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Resumo

A partir da 4° Revolucao Industrial, a comunicacdo sofreu um processo disruptivo,
gue culminou em crescente vulnerabilidade dos direitos autorais. Nesse contexto,
investiga-se a possibilidade de aplicagdo da Teoria dos Deveres Fundamentais sob
o dever de autenticidade, e por conseguinte, a sua exigibilidade no ambiente virtual.
Para tanto, este trabalho desenvolveu-se no campo tedrico, a partir das discussdes
do Grupo de Pesquisa “Deveres Fundamentais”, da Faceli', no qual foi explorada a
bibliografia disponivel acerca da Teoria dos Deveres Fundamentais. No mais, 0
presente estudo objetivou a investigacdo do conflito tecnolégico entre a
democratizacdo do saber e a propriedade autoral, a analise da legislacéo vigente,
bem como, os mecanismos de exigibilidade do dever fundamental proposto. Com
efeito, foram constatados inUmeros desafios a protecdo da autenticidade na Era
Digital e, em contrapartida, o grande potencial inovador da Revolugéo Digital, a qual
nao deve ser combatida, mas aprimorada, a partir da cientificacdo da coletividade
dos deveres que lhes sé&o imputados.

Palavras-chave: Dever fundamental, Autenticidade; Direitos autorais; Era digital;

1Grupo de De Pesquisa e Extens3o da Faculdade de Ensino Superior de Linhares (Faceli), coordenado pelos
Professores Me. Rodrigo Santos Neves e Me. Rodrigo Reis Cyrino, nos semestres 2021.2/2022.1.
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Educacéao digital.

Abstract

From the 4th Industrial Revolution, communication suffered a disruptive process,
which culminated in increasing vulnerability of copyright. In this context, we
investigate the possibility of applying the Theory of Fundamental Duties under the
authenticity duty, and therefore, its enforceability in the virtual environment.
Therefore, this work was developed in the theoretical field, from the discussions of
the Research Group on “Fundamental Duties”, from Faceli, in which the available
bibliography about Fundamental Duties was explored. Furthermore, the present
study aimed to investigate the technological conflict between the democratization of
knowledge and copyright ownership, the analysis of the legislation in force, as well
as the mechanisms of enforceability of the proposed fundamental duty. In fact, there
were numerous challenges to the protection of authenticity in the Digital Age and, on
the other hand, the great innovative potential of the Digital Revolution, which should
not be fought, but improved, from the scientificification of the collectivity of the duties
that are attributed to them.

Keywords: Fundamental duty; Authenticity; Copyright; Digital age; Digital education.

1. INTRODUGCAO
O direito autoral é concebido como um direito personalissimo de
propriedade, cujo poder sobre a obra pertence ao criador, desse modo, o exercicio

da sua tutela é atrelado ao reconhecimento da autoria.

Quando as obras se restringiam ao mundo fisico, a identificacdo da autoria
sobre a propriedade intelectual e o controle sobre o seu alcance, ocorria por meio de
assinaturas, além do controle sob a transmissdo do contetdo. Contudo, a partir do
amplo acesso a internet, com a Era Digital as criacdes intelectuais passaram a ser
compartilhadas e difundidas na rede, consequentemente, ha uma crescente
dificuldade em manter o elo de pertencimento da obra com o autor, bem como de
verificar e acompanhar a autenticidade dos diversos contetdos e midias disponiveis

on-line.

Com vistas a minimizar a violagao dos direitos autorais das obras disponiveis
virtualmente, o presente artigo investiga a existéncia de um dever fundamental de
autenticidade exigivel pelo Ordenamento Juridico Brasileiro, sob a perspectiva da

Teoria dos Deveres Fundamentais.




Revista Multidisciplinar do Nordeste Mineiro, v6,2023/06
ISSN 2178-6925

Os estudos voltados a Teoria dos Deveres Fundamentais, ora explorada,
estdo em ascensdo no cenario cientifico-juridico brasileiro, contudo, ainda se
encontram preteridos quando comparados ao vasto acervo dedicado aos Direitos
Fundamentais. A discrepancia na atencdo académica voltada ao aspecto dos
deveres (ALCANTARA, 2007) fundamentais ndo € isolada, ao contrario, parece
reproduzir o distanciamento do préprio texto constituinte para com as obrigactes

cidadas.

O desequilibrio apontado, € perceptivel em andlise ao art. 5° da Constituicao
Federal vigente, uma vez que o dispositivo se encontra no capitulo denominado
“‘DOS DIREITOS E DEVERES INDIVIDUAIS E COLETIVOS”, entretanto, a prima
facie, o texto trata apenas de direitos (PEDRA, 2015).

Apesar do art. 5°, CRFB/88 ndo enumerar os deveres fundamentais de modo
explicito, a existéncia destes, segundo Casalta Nabais, é inquestionavel, pois, estes
sdo os custos dos direitos (NABAIS, 2007). Ou seja, a efetividade dos direitos esta

condicionada a assuncao dos deveres fundamentais.

Com efeito, o primeiro tépico do artigo se debrucou sobre a Teoria dos
Deveres Fundamentais, com foco sobre o Principio da Solidariedade a fim de

averiguar se ha um dever fundamental respectivo ao direito autoral.

Na sequéncia, foi explorado o cenario da Revolucdo Digital, suas
particularidades e impactos na democratiza¢cdo do conhecimento, além dos desafios
ocasionados pelas mudancas no ambito da propriedade intelectual. Cabe ressaltar,
contudo, que a compressao dos paradigmas da Era Digital ndo constitui tentativa de
“vilaniza¢do” da tecnologia, mas, aspecto necessario para aumentar a seguranca e

a responsabilizacdo dos usuarios da internet.

Ao final, foram discutidos os mecanismos de exigibilidade do dever de
autenticidade, tanto sob a via educativa/preventiva, quanto sob a perspectiva

coercitiva, nas esferas administrativa, civel e penal.

Outrossim, faz-se necessaria breve exposig¢ao do conceito de “autenticidade”
utilizado, uma vez que este foi o termo empregado para denominar o dever correlato
ao direito autoral. Para tanto, recorremos aos campos de estudo da arquivologia e

biblioteconomia, a partir dos quais tem-se que: a autenticidade esta baseada em
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avaliacao da origem e integridade do documento (BERMAN, 1998), por sua vez, na
concepcao de Amarilis Corréa (CORREA, 2010) a autenticidade € garantia de

confiabilidade.

2. A REVOLUCAO DIGITAL COMO MEIO DE DEMOCRATIZACAO DO
ACESSO A INFORMACAO, EDUCACAO E CULTURA.

A Revolucéo Digital, € defendida por Klaus Schwab (Fundador e Presidente
Executivo do Forum Econémico Mundial) como a 4° Revolugdo Industrial, uma vez
gue representa um marco disruptivo sem precedentes, na comunicacdo, producao
cientifica, industria e entretenimento (SCHAWAB, 2016). Consequentemente, desde
a virada do Século XXI muitas das informacdes que outrora apenas eram adquiridas
fisicamente, por intermédio de livros, jornais ou até mesmo enciclopédias, agora séo

amplamente acessiveis virtualmente.

O aumento da inclusdo digital a partir da 4° Revolugao tem favorecido a
ampliacdo do acesso a informacédo, a cultura e ao conhecimento, configurando a
chamada democracia digital. Conforme dados extraidos em matéria publicada pela
Time, (GROSSMAN, 2022) no final de 2014 cerca de 85% da populacdo mundial
possui residéncia a poucos quildbmetros de uma torre de internet. No mais, também
h& projetos em andamento como o Internet.org, implementado pelo Facebook que

visa conectar regides remotas do mundo, de forma barata, através de drones.

Além da maior inclusdo, outros fatores também podem ser mencionados
como responsaveis pelo expressivo aumento do acesso a informacao, dentre os
guais: o aumento da capacidade de processamento dos dispositivos moéveis
(smartphones e tablets); o barateamento das tecnologias; e o fen6meno chamado

de “internet das coisas”, o qual é descrito nas palavras de Schwab:

“Os sensores e varios outros meios de conectar as coisas do mundo fisico as
redes virtuais estéo se proliferando em um ritmo impressionante. Sensores
menores, mais baratos e inteligentes estdo sendo instalados em casas,
roupas e acessorios, cidades, redes de transportes e energia, bem como nos
processos de fabricagdo”. (SCHWAB, 2016, tradugao por DANIEL M.
MIRANDA, p. 29)

Desse modo, a conectividade passou a permear tantos aspectos do

cotidiano que quebrou as barreiras do espaco e do tempo, formando uma “teia” de
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informacgdes, a qual proporciona amplo desenvolvimento na inddstria, educacao,

bem como na producéo de pesquisas cientificas (KRETSCHMANN, 2011).

A essa “teia” da-se o nome de ciberespaco, cujo termo descreve o filosofo
Pierre Lévy (LEVY,1999) como aquilo que n&o diz respeito apenas a infraestrutura
da comunicacao digital, mas também, ao vasto universo de informacfes que ela
abriga. Com efeito, de acordo com o filésofo, esse se tornou o ambiente propicio ao

desenvolvimento da inteligéncia coletiva.

Consequentemente, a garantia dos direitos de acesso a informacao, a
educacéo e a cultura sédo indispensaveis ao desenvolvimento da inteligéncia coletiva
mencionada. Ademais, constitucionalmente, tais direitos se encontram amparados
no rol dos direitos fundamentais (BRASIL,1988) e dos direitos sociais fundamentais

a dignidade.

A importancia vai além do aspecto cognitivo. Os direitos discutidos sao
indispensaveis a formacéo da capacidade de autodeterminacdo e para o exercicio
da cidadania. Isto €, a falta de acesso aos trés elementos resulta em individuos que
nao sabem se situar na sociedade e, tampouco, compreendem quais S80 0S seus

deveres.

Nesse mesmo sentido, Schwab (SCHWAB, 2016) elenca entre os diversos
efeitos positivos da Revolucgéo, justamente a maior participacao civica e o0 aumento
da democracia politica em diversos paises. Em contrapartida, o autor também
enumera impactos negativos da crescente conectividade, entre eles: os impactos

sobre a privacidade; o aumento da pirataria; e a vulnerabilidade de dados.

Quanto ao dever fundamental de autenticidade, também emergiram efeitos
positivos e desafios. Aqueles dizem respeito & maior acessibilidade de informacéo,
aspecto esse ja explorado no presente topico. Quanto aos desafios que colocam em

risco os direitos autorais, estes serdo objeto de estudo do topico a seguir.

3. OS PRINCIPAIS DESAFIOS DO CONTROLE DE AUTENTICIDADE NA ERA
DA INFORMACAO
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A reproducdo, armazenamento e o compartiihamento de conteddo sao
eventos dinamicos, assim, apesar dos ganhos que a democratizagcdo proporcionou,
h& uma maior dificuldade de protecéo das obras intelectuais. Esse dinamismo reflete,
em parte, ao fato de que, uma vez publicada na internet, a obra, qualquer que seja a
sua natureza (sonora, textual, gréfica), em pouco tempo estara sob o alcance de
milhares de pessoas (LEVY, 1999)

Consequentemente, além da recep¢do de informacdes, o rapido fluxo de
informacdes possibilita que o usuario também emita o contelldo com mais pessoas,
guer seja na integra, quer com alteracdes. Assim, diante dessa complexa relacéo &
dificil distinguir exatamente a origem de uma producado intelectual, se houve

ruptura/modificacao da obra e até mesmo, se houve apropriacao desta por terceiros.

As leis que regulam as dinamicas sociais, fora do ciberespaco, atendem as
caracteristicas e demandas de um mundo concreto, com caracteristicas proprias.
Desse modo, quando as mesmas leis sdo destinadas a regular dindmicas
semelhantes, porém, situadas no universo digital, a sua aplicabilidade pode ser

comprometida.

Um grande desafio que desponta é a dificuldade do Poder Legislativo
brasileiro em acompanhar os avancos tecnolégicos (CZYMMECK,2020). Isto €, uma
vez que algumas leis se encontram defasadas ante a nova realidade. Diante da
crescente discrepancia, nos ultimos anos, as Comissdes de Frentes parlamentares
passaram a aumentar os esforcos em temas relativos a Revolugdo Digital. O
resultado foi a promulgac¢do do Marco Civil da Internet (Lei n° 12.965/2014), da Lei
Geral de Protecdo de Dados (Lei n° 13.709/2018) (PEREIRA et al., 2023), e mais

recente, a Lei n® 14.132/2021 que criminalizou o stalking.

Apesar das recentes inovagdes legislativas, ndao houve mudancas
significativas no aspecto do dever fundamental de autenticidade. Nesse sentido, 0
préprio Marco Civil da Internet, expressa a auséncia de alteracdes a Lei que regula
os Direitos Autorais. Assim, dispde a Lei n°® 12.965/2014, em seu art. 19, § 2° e art.
31:

“Art. 19. Com o intuito de assegurar a liberdade de expressao e impedir a
censura, o provedor de aplicacbes de internet somente poderda ser
responsabilizado civilmente por danos decorrentes de contetdo gerado por
terceiros se, apos ordem judicial especifica, ndo tomar as providéncias para,
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no ambito e nos limites técnicos do seu servico e dentro do prazo assinalado,
tornar indisponivel o contetido apontado como infringente, ressalvadas as
disposicOes legais em contrario.

[.]

§ 2° A aplicacao do disposto neste artigo para infragdes a direitos de autor ou
a direitos conexos depende de previsao legal especifica, que devera respeitar
a liberdade de expressdao e demais garantias previstas no art. 5° da
Constituicdo Federal.

[.]

Art. 31. Até a entrada em vigor da lei especifica prevista no § 2° do art. 19, a
responsabilidade do provedor de aplicacbes de internet por danos
decorrentes de contetdo gerado por terceiros, quando se tratar de infracdo a
direitos de autor ou a direitos conexos, continuara a ser disciplinada pela
legislacdo autoral vigente aplicavel na data da entrada em vigor desta
Lei”. (BRASIL, 2014, grifo nosso)

Em sintese, persiste a aplicabilidade da Lei n° 9.610/1998. Desse modo, em
gue pese a exigibilidade da autenticidade, existem alguns mecanismos capazes de
compelir a comunidade & préatica do dever de autenticidade. Isto é, embora latente o
atraso legislativo, certo é que nédo se perdeu a exigibilidade, podendo ser aplicadas

as leis originarias, e sobretudo, a previsédo constitucional.

4. DA EXIGIBILIDADE

Os deveres fundamentais, embora possuam status constitucional, ndo séo
cumpridos tdo logo previstos no texto normativo. Os cidaddos, por vezes
desconhecem os deveres que lhes sdo impostos e, ndo raro, ha individuos que
embora cientes das condutas a que estédo obrigados, deixam de cumpri-las quando

nao vislumbram o risco de sofrer penalidades pela violacdo cometida.

Nesse sentido, em regra, ha dois meios de exigibilidade. O primeiro, seria o
educativo, cuja aplicacdo pode ser eficaz para a mudanca de comportamento em
parte dos individuos, porém insuficiente quanto a totalidade. Por sua vez, o segundo

€ 0 mecanismo coercitivo, com a funcdo de punir os individuos que infringiram a lei.
4.1 A EXIGIBILIDADE PELA VIA DA EDUCACAO DIGITAL

A concepcdo de Educacédo digital utilizada no contexto contemporaneo é
mais abrangente, ndo se limita ao mero ensino do uso dos elementos
computacionais. Consequentemente, além do desenvolvimento das capacidades

técnicas no emprego das tecnologias, também estao inclusos no Modelo Pedagdgico
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Virtual (MOREIRA, 2020), o estudo dos respectivos direitos e deveres atribuidos aos
usuérios (OTONI; PEREIRA; ALVES, 2022).

Outrossim, Canotilho (CANOTILHO, 2019) quando trata “Sobre a
indispensabilidade de uma Carta de Direitos Fundamentais Digitais da Uniéo
Europeia”, defende que o direito a Educacéao Digital tem carater jusfundamental. O
argumento, é construido, a partir da previsdo expressa, no texto da norma ora
comentada (art.14), cujo teor diz que “Todo o ser humano tem direito a uma

educacao que propicie uma vida autodeterminada no mundo digital. [...]".

No Brasil, o Marco Civil da Internet reconhece a Educac¢éao Digital como meio
de promocé&o da seguranca digital e cidadania. Nesse sentido, a Lei n° 12.965/2014,

dispde no art. 26 que:

“Art. 26. O cumprimento do dever constitucional do Estado na prestacéo da
educacédo, em todos 0s niveis de ensino, inclui a capacitacdo, integrada a
outras préaticas educacionais, para 0 Uso seguro, consciente e responsavel
da internet como ferramenta para o exercicio da cidadania, a promocao da
cultura e o desenvolvimento tecnoldgico”. (BRASIL, 2014)

A via educacional pode ser considerada o “ponto de partida” no que tange a
exigibilidade de condutas respectivas ao dever de autenticidade no ambiente virtual.
O efeito prético é que com o estimulo da capacidade de compreensao das politicas
de uso das redes, aliada ao aumento da criticidade do usuario, melhora a qualidade

das interacgOes virtuais.

Essa proposta tem a vantagem de atuar preventivamente, haja vista que
aumenta o esclarecimento dos usuarios em relacéo as desvantagens e aos impactos
das violacdes autorais. Desse modo, € possivel que haja uma diminuicdo da
propositura de ac¢des judiciais nesse contexto.

Entretanto, apesar das vantagens abordadas, a proposta educativa sozinha
ndo é capaz de extinguir por completo as condutas de violacdo a autoria.
Consequentemente, nas situagcdes em que a atuacao preventiva nao for eficaz,
provavelmente, serdo necessarias a adocdo de medidas coercitivas
(MALMESBURY, 2004) que desestimulem a comunidade e o individuo descumpridor

da lei.

4.2 A EXIGIBILIDADE PELA VIA COERCITIVA
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A exigibilidade pela via coercitiva pode ocorrer, em suma, em trés esferas do
Direito, as quais serdo abordadas individualmente, diante das especificidades e de

cada uma.
4.2.1 As sancfes na esfera administrativa

Aplicadas principalmente quanto ao plagio académico, as sancdes
administrativas sdo predominantes nas instituicdes de ensino, diante da previsédo em
regulamento proprio. Em ambito nacional, por sua vez, sdo adotadas medidas
educacionais e punitivas pelo CNPg — Conselho Nacional de Desenvolvimento

Cientifico e Tecnoldgico, com objetivo de coibir as violacfes de autenticidade.

A aplicabilidade das sancbes, em regra, ocorre a partir da verificacdo da
instituicdo acerca da irregularidade na obra produzida, isto é, caso haja comprovacao
da suposta violacdo. Para tanto, séo utilizados softwares especializados, a pesquisa
direta de trechos da obra on-line, além da leitura criteriosa do documento.

As punigdes mais comuns culminam em: a atribuicdo de nota “zero” ao
trabalho, perda de titulo (quando tratar-se de dissertacdo com efeitos de
especializacdo académica), suspensao, expulsdo, bem como a perda de bolsa de

estudos e/ou auxilios recebidos, em funcdo do incentivo a producdo cientifica
(SOUZA, 2022).

Outra situacdo de sancdo administrativa, ainda pouco debatida, ocorre
guando as plataformas de streaming (GOGONI, 2019) aplicam punicbes aos
usuarios em funcéo da violacdo autoral, no uso da plataforma. Isto é, quando ha
reproducdo, ainda que parcial de obras de outrem, sem a autorizacdo deste, as
plataformas adotam puni¢cées como a desmonetizacdo do conteldo, a exclusédo da

obra na integra ou banimento do usuario.

No mercado fonografico, por sua vez, apesar dos streamings contribuirem
para com a exigibilidade do dever fundamental ora discutido, ha grande impasse no
gue tange a perda completa da monetizacdo do conteudo que tenha usado pequeno
trecho de outra obra. Assim, embora se trata de um exemplo coercitivo na esfera

administrativa, pairam duvidas quanto aos limites de atuacdo das plataformas e
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discussfes sobre a possibilidade de abuso na relacdo das préprias empresas para

com 0s compositores e musicos? (VALENTE, 2016).

4.2.2. As sancdes na esfera civel

A ndo observancia do dever de autenticidade na esfera civel pode gerar a
propositura de acdo com pedido de perdas e danos. A fundamentacdo para os
pedidos considera: o status de dever fundamental, a partir da Norma Constitucional
(art. 5°, inc. XXVII, CRFB/1988); o direito de reivindicagdo do autor, previsto na Lei
de Direitos Autorais (art. 24, Lei n° 9.610/1998); bem como, o dever de indenizar por
danos morais e materiais causados, conforme o Cddigo Civil (art. 927, Lei
10.406/2002).

Nesse contexto, tanto o criador da obra, quanto aquele para quem ele tenha
cedido os direitos (se for o caso) estardo legitimados para buscar reparacdo por
danos materiais. Todavia, cabe limitacdo a concessao de indenizacdo por danos
morais a outro que ndo o autor, em razdo do carater personalissimo do dano moral
(COELHO, 20186).

4.2.3. As sanc¢des na esfera penal

Considerada a ultima ratio, a sancéo penal é aplicada sob previsdo expressa
do art. 184 do Cddigo Penal Brasileiro (Decreto-Lei n° 2.848/1940) alterado pela Lei
n° 10.695/2003). Neste, o capitulo “Dos Crimes Contra a Propriedade Intelectual”

prevé duas condutas que infringem os direitos autorais: o plagio e a contrafacao.

O plagio consiste na utilizacdo ilegitima, do todo ou de parte da obra de
terceiro, se apropriando desta, como se fosse o autor. Diferentemente, a contrafacéo
nao implica em usurpacéo, mas em reproducao nao autorizada da obra praticada por

terceiros com intuito de obter vantagem econémica.

As penas respectivas a cada conduta variam, sendo no primeiro caso de
“‘detencéo, de 3 (trés) meses a 1 (um) ano, ou multa” e no segundo caso, “reclusao,
de 2 (dois) a 4 (quatro) anos, e multa”, respeitando assim, o principio da

proporcionalidade entre o delito e a pena.

2 VALENTE, Mariana Giorgetti; FRANCISCO, Augusto Pereira (orgs.) Da radio ao streaming: ECAD,
direito autoral e musica no Brasil/(org) Pedro 1. ed. - Rio de Janeiro: Beco do Azougue, 2016. (p. 344)
10




Revista Multidisciplinar do Nordeste Mineiro, v6,2023/06
ISSN 2178-6925

5. CONSIDERACOES FINAIS
Diante do cenario dinadmico proporcionado pela Revolugéo Digital, por todo
0 exposto, percebe-se que, mais do que nunca, € necessario o reconhecimento do
dever fundamental de autenticidade como pressuposto de civilidade no uso das
redes. Tal consideracéo, parte da vulnerabilidade das informacdes e da necessidade

de harmonizacéao das atividades exercidas virtualmente.

O cumprimento deste dever fundamental, ao que se demonstrou, ultrapassa
a demanda individual de protecdo da propriedade autora, pois, 0 descumprimento
deste ndo viola apenas um direito individual, mas também o direito de acesso a
informacdo e conhecimento integros. Consequentemente, a exigibilidade deste
dever ndo merece ser banalizada pela dinamica da Revolucao Digital, pelo contrario,
a demanda é de que os dispositivos legais acompanhem o desenvolvimento

tecnoldgico e proporcionem mais seguranca para as interagdes civis sociais.

Cumpre salientar ainda, que embora persista certa defasagem legislativa,
guanto ao dever ora discutido, este fen6meno nao implica em escusa ao dever. Ao
contrario, a Lei n° 9.610/98 ¢ aplicada tanto para as publicacdes fisicas, quanto para
as publicacbes em midias digitais, ser possivel a protecdo da autoria pelas vias
coercitivas ou ndo. Isto é, com a promocao da Educacédo Digital ou com punicdes

administrativas, civeis ou criminais.

Por fim, vislumbra-se amplo campo de pesquisa, quanto ao descumprimento
do dever de autenticidade. Sao possiveis a investigacdo de: responsabilidade civil
de publicitario e empregador por peca fruto de plagio; a confiabilidade dos softwares
“detectores” de plagio, admissdo de conduta culposa ou dolosa no plagio e até

mesmo 0 saneamento das lacunas legais pela Jurisprudéncia, entre outros.
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