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Resumo

Este estudo teve como finalidade abordar a comercializacdo de loot box frente a legislacédo
brasileira. Trata-se de um modelo de monetizacdo de jogos em que o0s jogadores podem ter a
chance de adquirir bens digitais desejados, através de uma espécie de roleta digital presente dentro
de jogos, que podem conceder prémios aleatoriamente. Através do método dedutivo, foi
demonstrado que este mecanismo presente em jogos pode ser tipificado como jogo de azar,
segundo a Lei de Contravenc¢Bes Penais. Logo, € possivel descrever esta atividade como sendo
ilegal, conforme ensinado no Direito brasileiro, tendo como agravante a exposicdo do publico
infanto-juvenil ao ambiente virtual de apostas e jogos de azar, que estdo presentes em jogos, o que
fere o Estatuto da Crianca e do Adolescente.

Palavras-chave: Direito penal; direito da crian¢a e do adolescente; protecéo integral; loot box; jogos
de azar.

Abstract

This study aimed to address the commercialization of loot boxes in light of Brazilian legislation. This
is a game monetization model in which players can have the chance to acquire desired digital goods,
through a type of digital roulette wheel present within games, which can award prizes randomly.
Using the deductive method, it demonstrated that this mechanism present in games be classified as
gambling, according to the Criminal Offenses Law. Therefore, it is possible to describe this activity
as being illegal, as taught in Brazilian Law, with the aggravating factor being the exposure of children
and young people to the virtual environment of betting and gambling, which are present in games,
which violates the Statute of Children and Adolescents.

Keywords: Criminal law; rights of children and adolescents; comprehensive protection; loot box;
gambling.
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1 Introducéo

No cenario atual dos jogos eletrénicos, diversas formas de monetizacéo
estao presentes, destacando-se o modelo das microtransacdes, onde o0s jogadores
adquirem itens virtuais usando dinheiro real, transformando o0s jogos em
verdadeiras lojas virtuais integradas as plataformas on-line.

Esses itens podem variar em natureza, desde elementos meramente
cosméticos, que modificam a aparéncia visual dos objetos no jogo, até itens
funcionais, proporcionando vantagens de progressdo ou desempenho nha
jogabilidade. Além disso, o conceito de escassez do item € abordado, onde a
valorizacdo ocorre devido a exclusividade ou limitagdo do mesmo, resultando na
criacdo de um verdadeiro mercado de ac¢des dentro dos jogos (Farias Filho, 2023).

O ponto central deste estudo € o modelo de microtransacao conhecido como
loot box, que apresenta uma problematica significativa ho ordenamento juridico
brasileiro. Esse modelo, com um funcionamento idéntico a um jogo de azar,
especificamente um cacga-niquel, esta presente em praticamente todos 0s jogos,

sendo particularmente direcionado ao publico infanto-juvenil.

O surgimento dos jogos eletrbnicos remonta a 1958, quando o fisico
nuclear norte-americano William Higinbotham criou o primeiro jogo
conhecido como Tennis for Two. Essa inovacdo inicial, utilizando um
osciloscopio e um computador analégico, abriu caminho para o engenheiro
alemédo Ralph Baer desenvolver a primeira maquina de fliperama ou
Arcades, projetada para processar jogos em televisores (Batista et al.,
2007).

Os fliperamas, estabelecimentos que continham essas maquinas,
rapidamente conquistaram popularidade, permitindo que os jogadores iniciassem
e prolongassem os jogos ao inserirem fichas ou dinheiro. A Atari, fundada por
Nolan Bushnell e Ted Dabney em 1973, desempenhou um papel fundamental ao
langar o iconico Pong, impulsionando ainda mais a industria de jogos eletrénicos
(Aranha, 2004).

A evolucdo dos jogos também trouxe inovacdes na forma de monetizagéo.
Com a disseminacéo dos consoles, as desenvolvedoras passaram a comercializar
jogos em fitas e CDs. A chegada das plataformas de distribuigéao digital abriu novas

oportunidades de negdcios, incluindo as microtransacdes (Batista et al., 2007).

As loot boxes, caixas virtuais que proporcionam a chance de obter
recompensas aleatérias mediante transac¢des, geraram discussdes sobre
sua semelhanca com jogos de azar, devido a incerteza e expectativa de
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conseguir itens valiosos. Esse sistema tornou-se um mercado lucrativo
para as empresas, porém, questionamentos éticos sobre sua utilizagéo
trouxeram a tona a importancia de garantir a seguranca e o bem-estar dos
jogadores, especialmente criancas e adolescentes (Batista et al., 2007).

A proliferacéo dos jogos e a estreita relagdo com os jogadores resultaram
na expansao do setor, levando as empresas a desenvolverem estratégias para
monetizar os jogos, ampliando assim seus lucros. Esse cenario deu origem as
conhecidas microtransacdes, suscitando a necessidade de examinar sua
representacdo para consumidores, desenvolvedores e a industria diante dessa
nova dinamica (Fantini et al., 2019).

As microtransacdes englobam todas as transacdes realizadas nos jogos
com dinheiro real, seja para aquisicdo de itens estéticos, funcionais,
aprimoramentos ou moedas do jogo, convertiveis para diversos fins. Essas
novas ferramentas impulsionaram a indUstria de jogos, contribuindo
significativamente para sua rentabilidade (Fantini et al., 2019, p. 1254).

Paralelamente, as microtransacdes fundamentam os novos modelos de
jogos on-line, como os pay-to-win e pay-to-loot. Enquanto o primeiro envolve a
venda de melhorias no jogo por dinheiro real, o segundo incentiva os jogadores a
gastarem dinheiro para obter recompensas, criando um ambiente propicio ao
consumo. Esses modelos destacam-se por gerarem a problematica discutida neste
contexto.

De acordo com os pesquisadores Laiane Maris Caetano Fantini; Eduardo

Caetano Fantini e Luis Felipe Garrocho:

Os jogos mobile adotaram uma abordagem semelhante, introduzindo a
modalidade premium games, em que o download é gratuito, mas os
jogadores sdo estimulados a realizar microtransacdes. Mesmo que o
usuério opte por nao gastar dinheiro nas microtransacoes, estara sujeito a
inmeros anuncios, garantindo a rentabilidade desses jogos (Fantini et al.,
2019, p. 1254).

Esse novo sistema de microtransacdes proporcionou um retorno financeiro
tdo expressivo para as desenvolvedoras que todos o0s jogos atuais,
independentemente de seu género, passaram a incorpora-lo. A comunidade gamer
adotou em larga escala esse modelo, contribuindo ainda mais para a prosperidade
da industria. Os videogames passaram a ser concebidos exclusivamente com essa
caracteristica, permitindo aos jogadores até mesmo venderem itens adquiridos

para outros, por meio da plataforma do jogo.
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Com o objetivo de compreender e abordar as controvérsias das

microtransacdes, 0s pesquisadores propdem trés caracteristicas essenciais para

analisar essas transacoes:

A aleatoriedade, representada pelas loot boxes, que oferecem ao jogador
uma caixa surpresa com itens variados; a natureza do item adquirido,
podendo ser funcional ou cosmético, gerando reflexdes sobre a justica no
cenario multiplayer; e a disponibilidade exclusiva de certos itens mediante
pagamento em dinheiro real, o que levanta questdes controversas sobre a
obtencéo desses itens no jogo (Fantini et al., 2019, p. 1255).

As corporacdes justificam a introducédo de itens pagos com dinheiro real
como uma maneira de equilibrar o jogo, evitando que jogadores com mais tempo

de jogo obtenham vantagens significativas.

No entanto, essa justificativa é controversa, uma vez que as loot boxes séo
fundamentadas na aleatoriedade, sem garantir a eficacia do que esta
sendo adquirido. Dessa forma, configura-se uma conduta predatéria por
parte das empresas, cujas estratégias de monetizacdo sao
cuidadosamente elaboradas para extrair dinheiro dos jogadores,
desvirtuando o propdsito principal de entretenimento. Os jogadores podem
cair na falacia e continuar a consumir produtos digitais por receio de
desperdicar o dinheiro ja investido no jogo (Fantini et al., 2019, p. 1255).

Nesse contexto, diversas estratégias predatérias, prejudiciais aos
consumidores, sao cada vez mais implementadas, impulsionadas pelo significativo

retorno financeiro que as industrias tém alcancado.

2. Analogia Entre Jogos de Azar e Loot Boxes

A ascensdao dos jogos eletrdnicos trouxe consigo nao apenas
entretenimento, mas também inovacdes significativas na forma como esses jogos

sdo monetizados:

A evolugdo desde os fliperamas até os consoles e, mais recentemente, as
plataformas digitais, como a Steam da Valve, delineou novas
oportunidades de negécios, incluindo a introdugdo das microtransacoes.
Essa mudanca fundamental permitiu ndo apenas a venda de jogos, mas
também a venda de itens cosméticos, equipamentos e outros elementos
dentro dos jogos, personalizando a experiéncia dos jogadores (Batista et
al., 2007).

No entanto, dentre as praticas predatdrias que surgiram, destaca-se a

problematica loot box, um verdadeiro tesouro para as industrias de jogos atuais:

As loot boxes, como microtransac6es dentro de jogos, oferecem aos
jogadores a oportunidade de adquirir caixas que sorteiam recompensas
aleatérias, como itens cosmeéticos, funcionais ou moedas de jogo. A
semelhanca dessa sistematica com jogos de azar ndo passa despercebida,
especialmente quando consideramos a definicdo legal de jogos de azar,
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onde o ganho e a perda dependem exclusiva ou principalmente da sorte
(Fantini et al., 2019, p. 1256).

A relacdo entre loot boxes e jogos de azar se aprofunda quando
consideramos a dimensao do investimento. Assim como em jogos de azar, onde 0
investimento é feito por meio das apostas, nas loot boxes, o investimento ocorre
ao adquirir as caixas que contém as recompensas. Essa relacdo ndo se limita
apenas a esfera psicolégica, estendendo-se para questdes éticas e regulatorias. A
preocupacao com os efeitos nas criangas é particularmente relevante. Métodos de
pagamento acessiveis e a falta de restricbes na realizacdo de depdsitos podem
resultar em gastos excessivos e, em alguns casos, prejudiciais.

A facilidade com que as criancas aprendem a realizar esses pagamentos,
muitas vezes utilizando os recursos dos pais, levanta questbes sobre a
responsabilidade das empresas de jogos e a necessidade de medidas rigorosas

para proteger os menores.

A sistémica plataforma das loot boxes, ao assemelhar-se aos caca-niqueis
de cassino, levanta reflexdes acerca de sua operacdo voltada para o
aumento de lucros, cientes das potenciais adicdes que podem causar nos
jogadores. A conduta predatéria torna-se, assim, ndo apenas prejudicial,
mas também desrespeitosa para com o consumidor, que busca,
primariamente, entretenimento (Fantini et al., 2019, p. 1256).

E crucial salientar que as taticas desenvolvidas pelas indistrias atingem
todo o publico gamer, incluindo criancas e adolescentes. Estes, por sua
imaturidade e susceptibilidade, correm maior risco de serem influenciados
negativamente, dada a falta de discernimento proprio comparado aos adultos.

Estudos destacam a importancia de compreender as semelhancas entre loot
boxes e jogos de aposta, especialmente quando observadas pelos jovens nos
videogames (ANCED, 2021) e revelam que a maioria dos jovens absorve a compra
das caixas e o envolvimento em apostas, consideradas extremamente viciantes.
Diante disso, recomenda-se a incorporagao de um sistema de regulamentacéo que
classifique loot boxes e apostas como jogos de azar legitimos e legais (ANCED,
2021).

Uma pesquisa britanica, ao verificar a analogia entre loot boxes e jogos de
azar, conclui que as loot boxes sao estrutural e psicologicamente semelhantes a
apostas. O estudo destaca que 40% dos menores de idade que jogam abriram uma
loot box, e ressalta que muitos players problematicos tém propensao a problemas

com jogos de azar (Caetano, 2021).
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Muitas vezes, essas praticas predatodrias passam despercebidas pelos pais,

gue inadvertidamente fornecem meios para seus filhos participarem desse sistema
semelhante aos caca-niqueis. Historias de criancas surpreendendo os pais com
gastos exorbitantes em jogos sao cada vez mais comuns, como 0 exemplo de uma
crianca de sete anos que gastou 9 mil reais em uma hora, levando seu pai médico

a vender o carro para pagar a divida (Alves, 2021).

Esse cenario é alimentado pela facilidade dos métodos de pagamento
acessiveis nos jogos, onde depositos podem ser realizados facilmente,
sem limites definidos, inclusive de forma anbnima. As plataformas
oferecem uma ampla gama de opcdes de pagamento, desde cdodigos de
cartbes-presente até boletos e cartdes de crédito e débito comuns (Fantini
etal., 2019, p. 1256).

A Comisséo de Jogos do Reino Unido revelou que cerca de 450 mil criancgas,
entre 11 e 16 anos, enfrentam problemas com jogos de azar, indicando uma
negligéncia das indastrias que optam pelo uso do sistema de loot boxes. Medidas
rigorosas sao apontadas como essenciais para proteger oS menores com
tendéncias a jogos de azar. Em outros paises, representantes parlamentares ja
estudaram e se manifestaram sobre as similaridades entre loot boxes e jogos de
azar, evidenciando uma aversdo a esse sistema predatorio que expde criangas a
riscos a saude mental. O ministro da Justica da Bélgica ja tomou medidas para
proteger 0os menores, argumentando que misturar jogos de azar e jogos,
especialmente para os mais jovens, € perigoso para a saude mental das criancas.
Ele destaca a necessidade de garantir que criancas e adultos ndo se deparem com
jogos de azar enquanto buscam diversdo em videogames (ANCED, 2021).

Diante desse cenario, o0 mercado de microtransac¢des na industria de jogos
se assemelha a um verdadeiro cassino, exigindo regulamentacdo no sistema
juridico brasileiro. E fundamental criar um ambiente benéfico para a satde mental
e seguro para os jovens, considerando que as condutas predatorias das empresas

de jogos digitais sao prejudiciais.

3. Da Garantia Constitucional e Estatutaria da Protecdo aos Menores

De acordo com Sérgio Goncalves Farias Filho (2023), a implementacdo do

sistema de loot boxes visou exclusivamente a obtencdo de lucro financeiro,
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ignorando os possiveis danos que poderiam acarretar ao seu publico-alvo, sejam

eles de natureza psicolégica, monetaria ou social.

O cerne dessa audiéncia é constituido, majoritariamente, por criancas e
adolescentes, os quais, conforme preconiza a Constituicdo da Republica de 1988,
ostentam a condicdo de credores prioritarios de direitos fundamentais. Dessa
forma, a atencdo especial da sociedade, especialmente dos legisladores, deveria

ser direcionada a esses sujeitos.

A atual conjuntura assegura a todas as criangas e adolescentes os direitos
fundamentais, reconhecendo sua condicdo de pessoas em
desenvolvimento. Essa aplicacdo deve ser concretizada de maneira
adaptavel a realidade social, refletindo os marcos inspiradores que deram
origem as leis e diretrizes atualmente adotadas na doutrina sobre a infancia
e adolescéncia (Gomes, 2018, p. 34).

Para Sérgio Goncalves Farias Filho, o ECA/1990:

Ao reconhecer a vulnerabilidade presumida inerente a infancia e
adolescéncia, consagra o principio da prioridade absoluta em seu artigo 4°.
Este principio compreende a primazia de socorro em qualquer
circunstancia, precedéncia de atendimento nos servicos publicos,
preferéncia na formulagdo e execucdo de politicas sociais publicas, e
destinacdo privilegiada de recursos publicos nas areas relacionadas a
protecdo da infancia e juventude. A absoluta prioridade desses direitos
fundamentais visa garantir o pleno desenvolvimento desses sujeitos,
equilibrando as peculiaridades advindas da imaturidade (Farias Filho,
2023).

Wilson Donizeti Liberati enfatiza que os menores: “devem estar em primeiro
lugar na escala de preocupacédo dos governantes. Assim, 0 principio da prioridade
absoluta permeia todo o sistema juridico, demandando que cada ato administrativo

seja concebido e avaliado sob a ética desses cuidados” (Liberati, 2015, p. 38).

Outro principio norteador fundamental na protecdo da crianca e do
adolescente é o principio do melhor interesse. A doutrina de protecao
integral endossou esse principio, afirmando que todas as a¢des relativas a
crianga devem considerar, prioritariamente, seu melhor interesse. Essa
diretriz ganhou estado constitucional, manifestando-se por meio dos
direitos fundamentais da crianca e do adolescente, agora regulamentados
na Constituicdo Federal (Pereira, 2020, p. 206).

De acordo com Alexandre Figueiredo Gomes, o principio do melhor

interesse é observado sob quatro prismas distintos:

(1) orientacdo ao Legislador Estatal, que deve prever a melhor
consequéncia para crianca ou adolescente; (2) orientagdo ao Juiz
Estatal, incumbido de aplicar a lei ao caso concreto considerando as
necessidades faticas da criangca e adolescente; (3) orientagdo ao
Administrador Estatal, exigindo que as politicas publicas sempre
considerem o principio do melhor interesse; e (4) orientagdo a familia,
gue deve levar em conta os interesses e ideias da criangca e do
adolescente. Esse principio € de observancia indispenséavel para a
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consolidacdo dos direitos fundamentais desses sujeitos, demandando
uma abordagem hermenéutica (Gomes, 2018, p. 38).

&)
E imperativo ressaltar a auséncia de uma lei especifica no ordenamento

juridico brasileiro que trate das loot boxes. Portanto, a intencdo € fundamentar a
necessidade de regulamentacdo com base nos dispositivos existentes. Mais do
que garantir na lei, € crucial verificar se, na prética, os direitos da crianca e do
adolescente estdo sendo efetivamente concretizados, exigindo fiscalizacéo
adequada (Mendes et al., 2008).

Diante disso, é crucial iniciar a implementacdo de a¢fes que garantam
compreensao, informacao e disciplina sobre o tema. Projetos iniciais poderiam ser
conduzidos por 6rgdos governamentais, educando as pessoas sobre conceitos
importantes na industria dos jogos.

Considerando os efeitos prejudiciais dos jogos de azar em videogames, a
criacdo de uma lei torna-se essencial para proteger o desenvolvimento saudavel
de criancas e adolescentes. O descumprimento das regras do ECA/1990 e da
CRFB/1988 por parte dos agentes do Estado € evidente, pois ndo estao cumprindo

o dever de reparacao diante das irregularidades dessas praticas predatérias.

A falta de atualizacdo dessa regulamentagdo € evidente, e as normas
presentes no ECA, como a prioridade absoluta e o principio do melhor
interesse, sdo regras juridicas de aplicacdo imediata. A auséncia de
aplicabilidade dessas normas tornaria o ECA ineficaz, refletindo indiferenca
para com esses sujeitos vulneriveis (Henriques et al., 2021, p. 208).

No caso concreto, observa-se a inobservancia do artigo 74 do ECA/1990,
gue delega ao poder publico o dever de regulamentar as diversdes e espetaculos,
informando sua natureza e as faixas etarias a que nao se recomendem (Brasil,
1990a). A falta de atualizacdo dessa regulamentacéo € evidente, considerando a
facilidade atual de acesso aos jogos eletrdnicos em comparagdo com a época dos
fliperamas (Gomes, 2018). Tal auséncia também foi destacada pelo Conselho

Federal de Psicologia ao enfrentar o tema dos jogos para a infancia:

Apesar da auséncia de uma lei federal especifica, é fundamental examinar
os dispositivos presentes na portaria do Ministério da Justica n°. 1.189, que
estabelece a andlise da classificacdo indicativa dos jogos eletrdnicos e do
conteddo das obras audiovisuais. A caréncia de atualizacdo dessa
regulamentacéo é evidente, apesar da avaliacédo constante (CFP, 2021).

A fiscalizacéo e regulamentacdo adequadas das loot boxes exigem esforcos
dos 6rgdos publicos, do Conselho Tutelar e do Ministério Publico. A falta de
informacdo e a exposicdo prematura a praticas viciantes representam riscos
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significativos para criancas e adolescentes. A aplicacdo efetiva das normas

existentes, juntamente com a criacao de leis especificas, € essencial para garantir
a protecédo integral desses sujeitos (Mendes et al., 2008).

O sistema implementado pelas desenvolvedoras de jogos apresenta uma
estratégia meticulosa que coloca em risco a condicdo peculiar de pessoa em
desenvolvimento das criancas e adolescentes. O descumprimento do direito ao
lazer, fundamentado no artigo 227 da CRFB/1988 e correlacionado ao artigo 71 do
ECA/1990 é evidente.

Lazer envolve a entrega a ociosidade repousante, enquanto a recreacao €
a entrega ao divertimento, esporte e brinquedo, ambas destinadas a
refazer as forgas apos a labuta diaria. O ECA, ao tratar do direito ao lazer,
o relaciona com a educacéo, ressaltando a necessidade de resguardar o
desenvolvimento psiquico do menor. Dessa forma, as praticas das loot
boxes sdo ilicitas por ndo observarem o dever e o direito ao lazer das
criangas e adolescentes, expondo-0os a um ambiente de apostas (Lenza,
2021, p. 1253).

Essa violacdo também se estende a falta de classificacdo indicativa
adequada. Quando os pais compram jogos para seus filhos, como um jogo de
futebol, por exemplo, muitas vezes néo estéo cientes da presenca de um sistema
de loot box. Embora a competéncia de classificacdo indicativa seja atribuida a
Unido, conforme o art. 21, XVI, da CRFB/1988, e ao Estado, conforme o artigo 74
do ECA/1990, as empresas desenvolvedoras também tém a responsabilidade de
informar sobre o conteddo de seus jogos. O artigo 70 do ECA/1990 estabelece o
dever de todos prevenir a violacdo dos direitos da crianca e do adolescente,
incluindo a indicacdo da faixa etaria pelos desenvolvedores para proteger o
desenvolvimento adequado das criancas e adolescentes (Brasil, 1990a).

Além disso, de acordo com o artigo 73 do ECA/1990, o descumprimento
dessa norma de prevencao acarreta responsabilidade para a pessoa fisica ou

juridica, conforme destacado por Antonio Teixeira Ruiz Junior:

Considerando que o exercicio da Politica Publica de Classificacédo
Indicativa implica no dever de promover sua divulgacdo por meio de
informacdes consistentes e de carater pedagdgico, e de garantir & pessoa
e a a familia a possibilidade de se defenderem de conteldos inadequados
(Ruiz Junior, 2020, p. 51).

Ainda sobre a omisséo especifica dessa conduta, o artigo 252 do ECA/1990
aborda detalhadamente a multa decorrente do descumprimento da obrigacao de
informar a natureza da diversao, evidenciando claramente a inadimpléncia das

empresas desenvolvedoras de jogos nesse aspecto (Farias Filho, 2023). A
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exposicao excessiva das loot boxes e a facilidade de acesso néo respeitam a

condicdo vulneravel das criancas e adolescentes, reforcando a necessidade de

impor disciplina as pessoas juridicas nesse contexto.

Diante da insuficiéncia do Estatuto em regular as praticas de jogos de azar
nos videogames, o artigo 80 do ECA proibe a entrada de menores de 18
anos em locais que exploram comercialmente casas de jogos,
reconhecendo os potenciais prejuizos ao desenvolvimento. A infracédo a
este dispositivo resultaria na aplicacao do art. 258 do ECA, que destaca a
responsabilidade do estabelecimento ou empresario. A jurisprudéncia do
Tribunal de Justica de Minas Gerais ressalta que a simples permanéncia
de crianca ou adolescente em estabelecimento que explore sinuca ou
bilhar é suficiente para configurar a infracao (Ruiz Janior, 2020, p. 48).

O artigo 81, incisos Il e VI do ECA/1990 destaca a necessidade de preservar
a crianca e o adolescente de jogos dependentes exclusivamente de sorte e
produtos que causem dependéncia fisica ou psiquica, mesmo que seja por uso
indevido (Brasil, 1990a). Apesar de as loot boxes ndo serem bilhetes lotéricos,
podem ser consideradas equivalentes devido ao seu sistema de entrega de
recompensa aleatéria. A exibicdo da microtransacdo em forma de caca-niquel ja
configura uma ameaga ao desenvolvimento da crianga, dada sua maior
vulnerabilidade.

Outro dispositivo do Estatuto que pode ser aplicado é o artigo 243, presente
na secdo de crimes em espécie, que aborda a disponibilidade de produtos que
possam causar dependéncia fisica ou psiquica em menores (Brasil, 1990a). Os
menores tém direito a um padrédo de vida que garanta o devido desenvolvimento
fisico, mental, moral e social, protegendo-os contra praticas predatorias das
empresas de jogos eletrdnicos que estimulam habitos de compulsédo nas criancas

e adolescentes (Farias Filho, 2023).

4. A Hipervulnerabilidade do Jovem Consumidor Diante das Loot Boxes

Na era atual, nossa sociedade esta imersa em um novo modelo de negécios,
onde a informagédo é o motor do desenvolvimento econdmico. Este fenémeno,
alimentado pela evolugao tecnoldgica, transcende o ambito econémico, moldando
as relagbes sociais e politicas (Bioni, 2020).

Os dados tornaram-se ativos valiosos, intermediando vidas e liberdades
individuais, transformando-se em pilares da economia da informacéo (Tepedino et

al., 2019). Neste cenario, 0 uso estratégico de dados emerge como a arma mais
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poderosa, possibilitando decisbes claras e objetivas, evitando conflitos e, ao

mesmo tempo, moldando publicidades de forma personalizada para o0s
consumidores (Mariz, 2022).

No entanto, a extracdo massiva de dados sem consentimento dos titulares
levanta questdes éticas. Essa pratica ndo € apenas uma ferramenta para
compreender a comunidade gamer; € o cerne das condutas predatérias, levando
0S usuarios a gastar mais. Documentos indicam que grandes empresas direcionam

compras de loot boxes aos jogadores com base em seus dados (Mariz, 2022).

A extracdo de dados, promovida por governos e grandes empresas,
alimenta um capitalismo de vigilancia, resultando em uma sociedade de
vigilancia [...]. Essas praticas comprometem a autonomia individual,
destacando lacunas legais e conflitos de interesses entre capitalistas e
entidades governamentais. O Brasil respondeu a esses desafios com leis
como o Marco Civil da Internet e a Lei Geral de Prote¢do de Dados (LGPD),
gue trouxeram direitos e procedimentos relacionados a prote¢do de dados
(Tepedino et al., 2019, p. 28).

A LGPD néo se limita a protecdo da privacidade; resgata a dignidade dos
titulares dos dados e seus direitos a autodeterminacéo informativa. Em seu artigo
1° elenca seus objetivos fundamentais, resguardando liberdade, privacidade e livre
desenvolvimento da personalidade (Brasil, 2018).

O direito a protecdo de dados néo visa apenas salvaguardar os dados, mas
principalmente a pessoa titular dos dados. Criancas e adolescentes, pela sua fase
de desenvolvimento, representam o grupo mais vulneravel na era da informacéo
(Henriques et al., 2021, p. 202).

A LGPD aborda essa vulnerabilidade, regulamentando o tratamento
especial dos dados de criancas e adolescentes, respeitando normas
constitucionais e 0 ECA/1990. O acesso crescente das criancas e adolescentes a
tecnologia aumenta sua vulnerabilidade, tornando essencial proteger esses dados
contra exploracdo e possiveis viola¢des (Henriques et al., 2021).

Praticas como as loot boxes contribuem para essa vulnerabilidade,
coletando uma vasta gama de dados que alimentam algoritmos para analise de
comportamento e personalizacao do jogo. A LGPD estabelece claramente que, nos
casos envolvendo produtos e servigos direcionados a criangas e adolescentes, as
informacdes devem ser claras, simples e condizentes com a idade do publico
esperado (Brasil, 2018).
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As loot boxes, com sua estratégia de fidelizacdo, expdem claramente a

vulnerabilidade dos consumidores perante as corporacoes (Mariz, 2022). O Cadigo
de Defesa do Consumidor reconhece essa vulnerabilidade e exige transparéncia e

boa-fé na relacéo entre consumidor e fornecedor (Fantini et al., 2019).

O CDC é claro sobre a necessidade de informacdes transparentes e
precisas sobre produtos e servigos, incluindo caracteristicas, preco,
garantia e riscos a saude (Art. 31). Mesmo em jogos gratuitos, onde o
jogador gera retorno monetario para os desenvolvedores, o CDC se aplica,
reconhecendo o consumidor final como destinatario (Galvao, 2020, p. 12).

Em relacdo aos consumidores infanto-juvenis, o CDC proibe propagandas
direcionadas que se aproveitem de suas caracteristicas peculiares (Brasil, 1990Db).
As desenvolvedoras de jogos precisam fornecer informacdes claras sobre loot
boxes, incluindo recompensas, natureza dos itens e chances de obté-los (Gomes,
2018).

As loot boxes transcendem sua funcionalidade basica de elementos de jogo;
sdo ferramentas de engajamento, cuidadosamente projetadas para criar
dependéncia e moldar comportamentos de compra (Johnson; Ivany, 2021).
Estratégias de marketing digital sdo habilmente empregadas, explorando a
psicologia do consumidor, o que aumenta a vulnerabilidade, especialmente entre
os jovens (Mariz, 2022).

Ao analisar o contexto psicoldgico, destaca-se a Teoria do Reforgo Variavel
de Skinner, que sustenta que recompensas imprevisiveis sdo mais motivadoras do
gue aquelas oferecidas em intervalos regulares (Gomes, 2018). As loot boxes, ao
oferecerem recompensas aleatdrias, exploram essa teoria, incentivando os
jogadores a continuar gastando para alcancar o proximo "prémio” (Johnson; lvany,
2021).

5. Consideracdes Finais

O cenario em constante evolugdo das loot boxes apresenta desafios
crescentes para reguladores, exigindo adaptacdo rapida para proteger 0s
consumidores (Gomes, 2018). Diante desse quadro, a legislagéo precisa manter-
se a frente das taticas inovadoras das desenvolvedoras de jogos e empresas,

assegurando a salvaguarda dos direitos dos jovens consumidores.
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A conscientizacao publica sobre os riscos associados as loot boxes é crucial.

Estratégias educacionais, aliadas a esfor¢os regulatorios, podem equipar os jovens
com as ferramentas necessarias para tomar decisfes informadas e resistir as
pressdes das loot boxes.

A hipervulnerabilidade do jovem consumidor diante das loot boxes é um
fendbmeno multidimensional, abrangendo questdes legais, éticas e psicoldgicas. A
intersecdo entre a extracdo de dados, regulamentacdo legal e estratégias de
marketing revela um cenario complexo que demanda atencéo imediata.

As leis existentes, como a LGPD/2018 e o CDC/1990, fornecem alicerces
para a protecdo dos consumidores, especialmente os mais jovens. No entanto, a
rapida evolucado das praticas no mercado de jogos exige uma constante reviséo e
aprimoramento dessas regulamentacoes.

Ao enfrentar esse desafio, € imperativo considerar ndo apenas os aspectos
juridicos, mas também os psicoldgicos e sociais. Somente com uma abordagem
abrangente serd possivel garantir um ambiente seguro e ético para 0s jovens
consumidores, preservando ndo apenas seus dados, mas também sua integridade

emocional e financeira.
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