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Resumo

O vazamento de dados no ambiente hospitalar € uma preocupacédo crescente devido ao uso
crescente de tecnologias digitais para armazenar e compartilhar informacdes de pacientes. Este
artigo analisa os riscos associados ao espalhamento de informag¢des em hospitais, seus impactosna
seguranca dos pacientes e nas operagdes hospitalares, e discute medidas de mitigagdo para prevenir
tais incidentes. Utilizando uma abordagem de revisdo sistemética da literatura, examinamosestudos
recentes sobre divulgac6es de bases em hospitais e destacamos as lacunas existentes na pesquisa.
Além disso, propomos diretrizes para fortalecer a seguranca da informagdo em ambientes
hospitalares e reduzir a probabilidade de exposicdes de elementos.

Palavras-chave: Vazamento de dados, seguranca da informacao, hospital, privacidade do paciente,

mitigacéo de riscos.

Abstract

Data leakage in the hospital environment is a growing concern due to the increasing use of digital
technologies to store and share patient information. This article analyzes the risks associated with
the spread of information in hospitals, its impacts on patient safety and hospital operations, and
discusses mitigation measures to prevent such incidents. Using a systematic literature review
approach, we examine recent studies on hospital base disclosures and highlight existing gaps in
the research. Additionally, we propose guidelines to strengthen information security in hospital

environments and reduce the likelihood of element exposures.
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1. Introducéo

No entanto, juntamente com 0s avancgos tecnoldgicos, surgem desafios
substanciais relacionados com a seguranca da informacdo e a protecdo da
privacidade dos pacientes. O vazamento de dados emerge como uma ameaca
critica, colocando em risco a seguranca dos pacientes e comprometendo a
confidencialidade de suas informagfes médicas. Esses espalhamentos podem
ocorrer devido a vulnerabilidades nos sistemas de informacédo hospitalar, ataques
cibernéticos, acesso ndo autorizado de funcionarios ou erro humano. As
consequéncias de tais divulgacdes podem ser devastadoras, incluindo danos a
protecdo da instituicAo de saude, perda de confianca do paciente, exposi¢cdo a
fraudes médicas e protecéo de regulamentos de privacidade de bases.

A LGPD (Brasil, 2018) estabelece principios e normas que devem ser
seguidos por empresas e profissionais que coletam e processam dados pessoais,
incluindo os profissionais de saude que lidam com prontuarios médicos. Outro
aspecto relevante da lei € a adocdo de medidas de seguranca adequadas para
proteger as informacgfes pessoais. Os estabelecimentos de saude devem garantir
gue 0 acesso aos prontuarios medicos seja restrito apenas aos profissionais
autorizados, utilizando sistemas seguros para 0 armazenamento e a transmissao
de informacdes sensiveis. Esse arcabouco legal representa um amparo no que se
refere ao uso inadequado de dados e ao vazamento de informacbes pessoais
sensiveis, sobretudo na area da saude, onde as consequéncias do acesso néo
autorizado podem ser devastadoras.

A andlise cuidadosa da novel legislacdo de protecdo de dados e a sua
aplicagéo aos casos como o de Klara Castanho sdo fundamentais para garantir a
protecdo dos direitos dos pacientes e a integridade dos profissionais envolvidos no
tratamento de dados pessoais sensiveis na area da saude. Portanto, este estudo
busca analisar as responsabilidades legais e éticas dos profissionais de saude no
contexto da protecao de dados, com o objetivo de contribuir para uma pratica mais
segura e consciente no contexto da LGPD (Brasil, 2018)
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As divulgacbes de dados € uma problemética que preocupa a diversos
setores do mercado que passaram pelo processo de automatizacdo e de adocgao
de tecnologias para o armazenamento de dados, pois coloca em risco a seguranca
dos pacientes, expondo a confidencialidade das informacdes meédicas destes.
Estas divulgacbes podem ocorrer por uma serie de razdes, incluindo erros
humanos, violacdes de seguranca cibernética e uso incorreto de informacgdes por
parte de funcionérios e de prestadores de servigos.

Além disso, o principal objetivo desse trabalho € apresentar dados e desafio
do cenario atual: analisar o tratamento conferido pela LGPD a protecédo de dados
relativos a saude Avaliacdo dos Riscos, Impactos e Medidas de Mitigagao,
objetivando também investigar quais sdo as causas de publicagdo de elementos de
ambiente hospitalar; Investiga as vulnerabilidades nos sistemas de informacéo e o
que leva criminosos a se apossar dos dados vazados; Considerar as
consequéncias que os difusdo de bases podem causar tanto para o paciente
guanto para o hospital lesado; e debater medidas cabiveis para evitar tais
acontecimentos.
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2. Aplicacado da Lei Geral De Protecdo De Dados Pessoais (LGPD), Lei
N°13.709/18.

Assim como garantir na Lei Geral de Protecdo de Dados no Art.1° da Lei n°
13.709, de 14 de agosto de 2018 (LGPD) representa um marco importante na
legislagdo brasileira no que diz respeito a protecdo de dados pessoais, e suas
implicacbes no ambiente hospitalar sao significativas. Essa lei, que entrou em vigor
em setembro de 2020, tem como objetivo principal garantir a privacidade e a
seguranca das informacgBes pessoais, inclusive aquelas relacionadas a saude, e
tem um impacto profundo nas praticas de tratamento de noc¢des em hospitais e
clinicas de saude. (Brasil, 2018)

De acordo com Garde (2019):

No Brasil, depois de dois anos de tramitacdo no Senado, o0
governo brasileiro viu-se obrigado a acelerar a regulamentacao desta lei e
se adequar aos moldes europeus. Pela urgéncia e presséo internacional, a
LGPD se apresenta como uma versdo compacta e simplificada da GDPR,
mas com 0sS mesmos pilares que garantem a privacidade dos usuéarios
digitais.

Um dos principais pilares da LGPD é o consentimento informado, que
estabelece que o tratamento de dados pessoais s6 pode ocorrer com a permissao
explicita do titular dos dados. Isso significa que os pacientes devem ser informados
de maneira clara e transparente sobre como seus elementos serdo coletados e
utilizados, além de terem o direito de aceitar ou recusar o tratamento. No contexto
hospitalar, isso se traduz em obter o consentimento para procedimentos médicos, o
compartilhamento de informacbes entre profissionais de saude e até mesmo o
armazenamento de registros médicos.

Além da autorizacdo, a LGPD exige a necessidade de garantir a seguranca
dos dados. Os hospitais devem adotar medidas de seguranca técnicas e
organizacionais para proteger as informacdes médicas dos pacientes contra
exposicdo, acessos nao autorizados e incidentes de seguranca. Isso inclui a
implementacdo de criptografia, controles de acesso e politicas de seguranca
sélidas.

A lei também confere aos pacientes uma série de direitos, Art. 2° da Lei n°
13.709, de 14 de agosto de 2018, como 0 acesso aos seus proprios conceitos, 0
direito de corrigir informacgdes incorretas e o direito de solicitar a exclusdo de
dados, quando aplicavel. Isso coloca um poder maior nas maos dos pacientes,
permitindo que controlem suas informacdes médicas. (Brasil, 2018)

Em caso de violacdo da LGPD, hospitais e profissionais de saude podem
enfrentar responsabilidade legal e multas substanciais. Portanto, € fundamental que
as instituicbes de saude estejam em conformidade com a lei e tenham politicas de
protecdo de noc¢des rigorosas.

De acordo com o Art. 4° da Lei n° 13.709, de 14 de agosto de 2018, também
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estabelece regras para a transferéncia de conhecimentos pessoais para paises
estrangeiros, garantindo que os mesmos padroes de protecdo sejam aplicados
quando os fatos sairem do Brasil. isso é relevante para hospitais que colaboram
com instituicdes internacionais ou enviam informacdes médicas para fora do pais.
(Brasil, 2018)

3. Riscos e Causas de Vazamento de Dados em Ambientes
Hospitalares:

Os sistemas de informacao hospitalar frequentemente lidam com uma vasta
guantidade de referéncias que envolvem os pacientes, incluindo informacdes
meédicas, pessoais e financeiras. A falta de controle adequado de acesso pode
resultar em vulnerabilidades, permitindo que individuos ndo autorizados obtenham
acesso indevido a esses aspectos.

A transmissdo e armazenamento de dados sem criptografia adequada
podem expor as informacdes a riscos de interceptacdo por terceiros mal-
intencionados. Sem criptografia, os materiais podem ser facilmente acessados e
comprometidos durante a transmissdo pela rede ou armazenamento em
dispositivos.

A ndo aplicacao de patches! de seguranca e atualizac6es de software pode
deixar o0s sistemas vulneraveis a ataques de hackers que exploram
vulnerabilidades conhecidas. Os sistemas desatualizados podem ser alvos simples
para invasdes e comprometimento de dados.

A crescente adocdo de dispositivos médicos conectados a Internet das
Coisas (1oT) introduz novos pontos de vulnerabilidade em sistemas de informacéo
hospitalar. Falhas de seguranca nestes dispositivos podem permitir que hackers
comprometam os sistemas e acessem aspectos sensiveis dos pacientes.

LTS

1 O termo patch, em inglés significa “remendo”, “esparadrapo”, ou seja, um elemento utilizado para
remendar ou consertar algo. Trazendo isso para o0 mundo da tecnologia, pode-se dizer que sao
programas que visam fazer correcées de erros e bugs em softwares. Ferrdo explica que, mesmo
apos diversos testes, problemas com falhas e vulnerabilidades sdo muito comuns apés o
langcamento de um software.

3.1 Andlise das Possiveis Causas de Vazamento de Dados:

Vulnerabilidades em sistemas de informacdo hospitalar, como falta de
criptografia, controle de acesso inadequado e falhas de atualizacdo de seguranca,
podem ser exploradas por hackers para obter acesso ndo autorizado a conceitos.

Podem surgir por falta ou falhas nos controles de seguranca, ou por erros
ou acdes intencionais das pessoas envolvidas no processo em questdo. Essas
fraqguezas de seguranca podem ocorrer durante a concepcao, implementagéao,
configuracdo ou operacdao de um ativo, controle ou processo. Elas podem ser
geradas nas empresas através de falhas humanas, materiais ou tecnoldgicas, de
forma acidental ou intencional.
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Ao se identificar uma vulnerabilidade de seguranca € necessaria uma
analise da mesma buscando a identificagcdo da causa raiz dessa fraqueza, em
muitos casos, uma Unica causa raiz gera mais de uma vulnerabilidade de
seguranca.

Hackers podem realizar uma variedade de ataques cibernéticos, como
phishing, ransomware e ataques de negacdo de servico, para comprometer 0s
sistemas de informacdo hospitalar e obter acesso ndo autorizado aos dados dos
pacientes.

Na distin¢ao feita por Newton De Lucca (2001), da qual é trazido a colacdo o
trecho em que, com muita propriedade, distingue hackers:

Os hackers sé@o especialistas em informaética, capazes de invadir
computadores alheios, mas também, de impedir invasdes dos outros. Ndo
existe, necessariamente, uma conotacdo pejorativa para os hackers que
podem prestar servico de extrema valia.

A falta de treinamento e conscientizacdo dos funcionarios sobre préticas
adequadas de seguranca da informacdo pode aumentar o risco de vazamento de
matérias devido a comportamentos negligentes ou inadvertidos.

O crescente numero de delitos cibernéticos é alarmante e de acordo com
Patricia Peck Pinheiro, uma pesquisa de estatistica feita pela Policia Federal dos
Estados Unidos (FBI), concluiu que os crimes cibernéticos chegaram a US$3,5
bilhdes de prejuizos em 2019 (Pinheiro, 2021).

No Brasil, temos mais 152 milh6es de usuarios de internet, isso corresponde
a 81% da populacdo, e com este vasto campo de acesso por usuarios conectados
isto proporciona facilidades aos criminosos para agirem diuturnamente,
desenvolvendo programas de sites falsos, links de sorteios, mensagens com virus,
estelionato virtual, fake News e outras formas de ataques (Silva, 2022).

Essas sdo algumas das principais vulnerabilidades nos sistemas de
informacéo hospitalar e possiveis causas de espalhamento de dados que precisam
ser abordadas para fortalecer a seguranca da informacdo e proteger a
confidencialidade dos dados dos pacientes.

4. Impactos do Vazamento de Dados no Ambiente Hospitalar:

As divulgacdes de dados abalam a confianga dos pacientes nos hospitais e
instituicbes de saude. Quando o0s pacientes percebem que suas informacdes
meédicas foram comprometidas. Noticias sobre difusdo de dados sé&o
frequentemente divulgadas pela midia e compartilhadas nas redes sociais, 0 que
pode resultar em uma ampla cobertura negativa e impactar a percepgéao publica
sobre a qualidade e confiabilidade dos servigos prestados pelo hospital.

E discutida a importancia da protecéo de dados sensiveis no setor de saude
e a falta de conformidade das empresas e hospitais com os requisitos da lei geral
de protecdo de dados (LGPD) no Brasil os conceitos de saude sdo considerados
sensiveis devido a natureza extremamente particular das informagdes, por que com
0S aspectos sensiveis sdo capazes de consequéncias discriminatoria sobre o
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“dono” dos dados.

De acordo com o Art. 5° da Lei n° 13.709, de 14 de agosto de 2018, séo
casos destes dados aqueles relacionados ao estado de saude do paciente, como
ele ter - ou ter tido - alguma doenca, ser pessoa com deficiéncia ou algum tipo de
transtorno alimentar. Informacdes relacionadas a orientacdo sexual e identidade de
género dos pacientes também devem ser preservadas, assim como dados sobre
ISTs (Infeccbes Sexualmente Transmissiveis). (Brasil, 2018)

Todos esses fatos, caso indevidamente compartilhados, podem ser
mobilizados por empresas para fins econémicos. E o caso, tipo de operadoras de
planos de saude que se recusam a oferecer servigos para pessoas que ja tenham
feito algum tipo de cirurgia. A LGPD estabelece a necessidade de tratamento
cuidadoso, gestdo e transmissdo desses conceitos, porém, segundo pesquisa de
setembro de 2019, realizada pela Serasa Experian, apenas 8,7% das empresas do
setor de saude estdo em conformidade com a lei. (Pinheiro, 2019).

Sao enfatizados que os elementos contidos em exames, diagnosticos e
procedimentos sdo confidenciais e ultra privativos, ndo devendo ser repassados
nem mesmo para parentes do paciente, e muito menos para terceiros, assim como
aconteceu no caso da atriz Klara Castanho, a publicacdo de suas informacdes
causou danos pessoais, psicoemocionais e midiaticos. Como figura publica, ela foi
vitima de violacdo de seu direito ao anonimato e sofreu exposi¢cdo negativa de um
trauma pessoal. O hospital é responsabilizado civilmente pelas disseminacgdes,
afetando tanto a esfera extrapatrimonial quanto a patrimonial da atriz. (Moutinho,
2023).

A LGPD é destacada como uma lei efetiva, e os locais que ndo se
adequarem as diretrizes estéo sujeitos a sancées judiciais severas. E enfatizada a
necessidade de um projeto bem elaborado para o tratamento e manuseio dos
dados, a fim de garantir conformidade com a lei.

A pandemia fruto do coronavirus coloca a area da saude ainda mais em
evidéncia. Segundo Garcia (2022) um cenario de 663 milhdes casos confirmados e
cerca de 15 milhdes mortes espalhadas pelo mundo, o setor hospitalar precisa
estar cada vez mais atento ao tratamento de seus pacientes, mas nao apenas no
plano dos cuidados médicos, como também no plano da protecdo de bases
pessoais.

Na area da saude h& tempos se beneficiou dos avangos propiciados pela era
digital, tornando pratica comum a disponibilizagéo, entre hospitais, de prontuarios e
diagnosticos de pacientes em plataformas virtuais, como forma de facilitar e tornar
mais organizada e eficiente a relagdo estabelecida entre médico, paciente e
hospitais.

A protecdo de informacfes pessoais na area da saude é essencial para
preservar a privacidade dos pacientes e garantir a integridade das informacgdes
meédicas. O Brasil possui regulamentacdes especificas, como a Lei n° 13.787/2018
e a LGPD, que estabelecem diretrizes claras para a gestéo segura de informagdes
meédicas em formato eletrbnico. Profissionais de saude e instituicbes tém a
responsabilidade de cumprir essas regulamentagdes e garantir a confidencialidade
e seguranca dos fatos dos pacientes. (Brasil, 2018).
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4.1 Avaliacao dos Custos Financeiros e Legais:

Os hospitais enfrentam custos significativos para remediar os efeitos de uma
divulgacao de dados, incluindo investigaces forenses para determinar a extensao
do incidente, notificagdo aos pacientes afetados, implementacdo de medidas
corretivas de seguranca e contratacdo de servicos de protecdo contra roubo de
identidade.

Incidentes de exposicdes de bases podem levar a perda de pacientes e
receita, & medida que os pacientes optam por buscar cuidados médicos em outras
instituicdes percebidas como mais seguras e confiaveis.

Os hospitais enfrentam acdes legais por parte dos pacientes afetados e
reguladores governamentais devido a privacidade e seguranca de conceitos. Isso
pode resultar em custos substanciais relacionados a processos judiciais,
indenizacdes e multas por ndo conformidade com regularidade de protecédo de
fatos.

No entanto, esses avan¢os também trazem consigo desafios significativos,
visto que o setor se tornou alvo frequentemente de ataques cibernéticos. De acordo
com a pesquisa “Cost of Data Breach”, promovida pela IBM traz importantes
informacgdes acerca dos impactos econdmicos das publicacBes de conhecimentos
pelas empresas. Segundo o levantamento realizado,no Brasil, nos primeiros 6
meses de 2019, ocupa a 42 posi¢ao no ranking de regiées com maior volume de
informacdes vazadas. O custo médio suportado pelas empresas em cada evento
de vazamento de informacfes no Brasil € de 1,35 milhées de dodlares, algo em
torno de 5,4 milhdes de reais. (Tavernard, 2019).

5. Medidas de Mitigacao e Prevencao:

Revisdo das melhores praticas de seguranca da informacéo para hospitais,
incluindo criptografia de elementos, e de conscientizacdo sobre seguranca para
funcionarios.

Recomendacdes para politicas de governanca de elementos e conformidade
com regulamentos de privacidade, como a LGPD no Brasil. A LGPD visa proteger
direitos fundamentais de privacidade e liberdade dos individuos, estabelecendo
regras claras sobre como as organizagdes devem coletar, armazenar, processar e
compartilhar bases pessoais.

Portanto, a governanca de referéncias é essencial para que as empresas
cumpram os principios exigidos pela LGPD no Brasil e a Autoridade Nacional de
Protecdo de Dados (ANPD), como a transparéncia, finalidade, adequacéao,
necessidade, livre acesso, qualidade, seguranca, prevencdo de fatos e
responsabilizacao.

Os hospitais devem garantir a conformidade com os regulamentos de
privacidade de aspectos relevantes, como a Lei Geral de Protecdo de Dados
Pessoais (LGPD). o tratamento dos aspectos pessoais pode ser realizado por dois
agentes de tratamento, o Controlador e o Operador. Aléem deles, ha a figura do
Encarregado, que atua como canal de comunicacdo entre o Controlador, o
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Operador, os titulares dos conceitos e a Autoridade Nacional de Protecao de Dados
(ANPD). Isso inclui a nomeacdo de um oficial de protecdo de conhecimento,
avaliacbes regulares de risco a privacidade e a implementacdo de medidas
técnicas e organizacionais para proteger os conhecimentos dos pacientes.

Além de politicas e procedimentos, € fundamental proteger a infraestrutura
de TI e os dispositivos médicos contra ameacas cibernéticas. Isso inclui a selecao
de hardware, software e servicos adequados para suportar as operacdes da
empresa.

Ao adotar e implementar essas melhores praticas de seguranca da
informacdo e conformidade regulatéria, 0s hospitais podem reduzir
significativamente o risco de espalhamento de dados e proteger eficazmente a
confidencialidade e integridade das informa¢8es médicas dos pacientes.

6. Consideracdes finais:

Identificamos que os principais pontos de vulnerabilidade em sistemas de
informacdo hospitalar incluem acesso ndo autorizado, falta de criptografia de
referéncia, falhas de seguranca, deficiéncias de autenticacdo e dispositivos
médicos conectados. A partir da realizacdo deste trabalho, foi possivel identificar
gue os pontos principais de vulnerabilidade presentes em sistemas de informacfes
hospitalares abrangem a falta de (ou ineficaz) criptografia de matérias, acesso nao
autorizado, e a auséncia ou deficiéncia de autenticacdo de dispositivos médicos
conectados.

A exposicao de informacgdes pode ocorrer por meio de falhas na seguranca,
acesso nao autorizado de funcionarios e erros humanos, o que facilita a exposicao
da maquina e, consequentemente, a possibilidade de ataques cibernéticos.
Também, ndo se pode deixar de citar nessa revisdo os efeitos negativos causados
pela divulgacdo de matérias pessoais do paciente, o que pode ser desastroso tanto
para este quanto para a instituicdo detentora dos mesmos, devido aos pesados
custos financeiros (por meio da aplicacdo de multas) associados a tais incidentes.

Ressalta-se a necessidade de melhorias nas praticas de seguranca de
informacéo, tais como criptografia de fatos e treinamento da conscientizacéo sobre
a seguranca para funcionérios a fim de reverter o risco de vazamento de
conhecimento. Recomenda-se também a aplicacdo de politicas governamentais de
bases abrangentes, tal como a conformidade com leis de privacidade, tais como a
LGPD, a fim de garantir a protecédo de nocdes desses pacientes.

Em suma, o proposito dessa revisdo é de abordar o tema de maneira
proativa: a regulacdo de protecdo de referéncias no Brasil abre um caminho claro
para que as organiza¢des atuem com maior seguranga juridica, reduzindo os riscos
de suas atividades e criando oportunidades de ganho de reputacdo no mercado.
Hospitais que adotem medidas de seguranca técnica e organizacionais adequadas
para a protecdo de conhecimento de saude de seus pacientes, e que cumpram
com as normas brasileiras no geral, passardo maior credibilidade e seguranca aos
seus pacientes.

Nesse sentido, o propésito deste artigo € transmitir, em linhas gerais, quais
sdo0 o0s pontos de atencdo que os profissionais na area da saude devem ter em
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mente durante o tratamento de bases coletas, para evitar justamente que ocorra as
difusdes de conhecimento importantes que constam em prontuarios médicos.
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