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Resumo:

O presente artigo analisa a responsabilidade civil das empresas de tecnologia no tratamento de
dados pessoais de consumidores, considerando os desafios juridicos e sociais da era digital. A
crescente coleta e uso de informacdes por plataformas digitais impde novas obrigaces as
empresas, especialmente no que se refere a protecdo da privacidade e a prevencéo de danos. A
partir do marco legal estabelecido pela Lei Geral de Prote¢do de Dados Pessoais, discute-se o
regime de responsabilidade aplicavel, a exigéncia de seguranca no tratamento de dados e os
impactos do descumprimento dessas normas. O estudo também aborda o caso emblematico do
vazamento de dados do Facebook em 2018, como exemplo das consequéncias da negligéncia no
manuseio de informacdes pessoais. Conclui que a responsabilidade civil exerce papel
fundamental na protecdo do consumidor e na consolidagdo de praticas éticas e legais no
ambiente digital.

Palavras-chave: Direito civil. Responsabilidade civil. Protecdo de dados. Empresas de tecnologia.
Consumidor digital.

Abstract:

This paper analyzes the civil liability of technology companies in the processing of personal data of
consumers, considering the legal and social challenges of the digital age. The increasing collection
and use of information by digital platforms imposes new obligations on companies, particularly
regarding privacy protection and damage prevention. Based on the legal framework established by
the General Data Protection Law, the study discusses the applicable liability regime, the security
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requirements in data processing, and the impacts of non-compliance with these regulations. The
paper also examines the emblematic case of the Facebook data breach in 2018 as an example of
the consequences of negligence in handling personal information. It concludes that civil liability
plays a key role in consumer protection and in the consolidation of ethical and legal practices in
the digital environment.

Keywords: Civil Law. Civil liability. Data protection. Technology companies. Digital consumer.

1. Introducéo

O avanco das tecnologias digitais tem gerado profundas transformacdes
nas relagbes de consumo e na maneira como as empresas coletam, armazenam
e utilizam os dados pessoais dos consumidores. Nesse contexto, as empresas de
tecnologia assumem um papel central na sociedade moderna, sendo
responsaveis por grandes volumes de informacdes pessoais que sado
constantemente processadas e analisadas. No entanto, essa crescente
dependéncia dos dados pessoais também levanta sérias questdes juridicas e
éticas sobre a protecdo da privacidade e a responsabilidade civil das empresas
gue lidam com essas informacdes.

Com a promulgacao da Lei Geral de Protecdo de Dados Pessoais (LGPD)
em 2018, o Brasil estabeleceu um marco regulatério para o tratamento de dados,
impondo novas obriga¢gfes as empresas e criando um ambiente mais seguro para
o consumidor digital. Nesse sentido, surge a necessidade de compreender os
limites e as consequéncias da responsabilidade civil das empresas de tecnologia
no tratamento de dados pessoais, especialmente no caso de violagbes que
possam causar danos aos consumidores.

Este artigo se propfe a analisar a responsabilidade civil das empresas de
tecnologia no tratamento de dados pessoais, com um enfoque especifico no caso
do vazamento de dados do Facebook® em 2018, que afetou milhdes de usuarios
em todo o mundo. Este episddio, que envolveu o uso indevido de dados pessoais
para manipulacdo de informacdes eleitorais, exemplifica os riscos e as
consequéncias que podem surgir quando as empresas falham em garantir a
seguranca e a confidencialidade dos dados de seus usuarios. A partir dessa

andlise, sera possivel discutir as implicacées legais e sociais da violagdo da
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privacidade, o papel da LGPD na protecdo dos consumidores e a necessidade de

responsabilizacdo das empresas pela mé gestdo de dados pessoais.

2. Aumento do Consumo por Meio Digital

A ascensdo das plataformas digitais enquanto mediadoras do consumo
representa um fendmeno que transcende fronteiras geograficas e culturais.
Impulsionado pela expansdo da internet e pela evolugcdo das Tecnologias da
Informacdo e Comunicacéo (TICs), o consumo online passou a ocupar posi¢ao
central nas relagbes econdmicas contemporaneas. Essa reconfiguracdo atinge
ndo apenas O comércio varejista, mas também servicos como transporte,
alimentacédo, entretenimento e educacéo.

O conceito de consumo digital envolve a aquisicdo de bens e servi¢cos por
meios eletronicos, em plataformas como e-commerces, aplicativos de delivery,
servicos de assinatura e marketplaces. Segundo a imprensa, 0 comércio
eletrdnico brasileiro cresceu cerca de 24% no ultimo ano, evidenciando uma
aceleracdo iniciada durante a pandemia de Covid-19 e consolidada
posteriormente (Nakamura, 2024).

Este processo tem sido marcado por trés caracteristicas principais:
conveniéncia, acessibilidade e personalizacdo. As plataformas digitais
proporcionam uma experiéncia de consumo continua, sem barreiras de tempo ou
espaco, além de permitir que algoritmos identifiguem padrdes de comportamento
e oferecam produtos direcionados aos interesses individuais de cada usuario
(Kotler et al., 2021).

O consumidor digital difere substancialmente daquele observado em
periodos anteriores. Ele é mais conectado, informado e exigente. A presenca
massiva nas redes sociais cria um ambiente onde opinides e experiéncias de
consumo sao amplamente compartilhadas e valorizadas. Estudos indicam que
mais de 80% dos consumidores verificam avaliagcbes on-line antes de efetuar
uma compra (Machado et al., 2019).

Além disso, os sistemas de recomendacdo baseados em inteligéncia

artificial atuam como agentes de influéncia, sugerindo produtos com base em
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comportamentos anteriores, localizagdo e preferéncias de navegacao (Sustein,
2021). Isso gera uma relagdo cada vez mais simbiotica entre consumidor e
plataforma.

A transformacdo digital impds as empresas uma revisdo de suas
estratégias comerciais. O investimento em marketing digital, analise de big data,
experiéncia do usuéario (UX) e canais omnichannel tornou-se fundamental para
manter a competitividade em um ambiente cada vez mais dinamico.

As startups de tecnologia, por sua vez, impulsionaram inovacoes
disruptivas, como os sistemas de pagamento instantaneo (PI1X), carteiras digitais
e automacao logistica, que aceleraram ainda mais a digitalizacdo do consumo
(Schwab, 2016).

Apesar dos avancos, é necessario refletir sobre os impactos sociais e
ambientais dessa nova forma de consumo. O aumento da coleta de dados
pessoais levanta preocupacdes sobre privacidade e seguranca cibernética.
Ademais, a cultura do consumo répido e a dependéncia dos sistemas logisticos
tém gerado um aumento significativo na emissdo de carbono e na geragdo de
residuos (Zuboff, 2019). Nesse contexto, torna-se essencial promover uma
economia digital sustentavel, que equilibre inovacdo com responsabilidade
socioambiental.

O consumo mediado por plataformas digitais representa um fenébmeno em
expansdo, cujas implicacdes ultrapassam a esfera econdmica, alcangcando
dimensdes sociais, culturais e ambientais. A tendéncia € que, com 0 avanc¢o da
inteligéncia artificial, realidade aumentada e tecnologias imersivas, 0 consumo
digital se torne ainda mais integrado a vida cotidiana. Cabe a academia, ao setor
produtivo e ao Estado refletirem conjuntamente sobre como orientar esse

processo para que seja inclusivo, ético e sustentavel.

3. LGPD e o Tratamento de Dados dos Consumidores

Com a crescente digitalizacdo da sociedade, os dados pessoais tornaram-
Se recursos estratégicos nas maos de grandes empresas de tecnologia. Como

observa Zuboff (2019, p. 14), “os dados pessoais sdo a matéria-prima da nova
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l6gica do capitalismo de vigilancia”, sendo constantemente explorados para
finalidades comerciais e politicas. Diante disso, a promulgacdo da Lei Geral de
Protecdo de Dados Pessoais (LGPD) no Brasil em 2018 representa um marco
juridico na defesa dos direitos do consumidor digital.

Inspirada na General Data Protection Regulation (GDPR) da Unido
Europeia, a LGPD regulamenta o tratamento de dados pessoais com foco na
protecdo da privacidade e no fortalecimento do controle do cidadao sobre suas
informacfes (Doneda, 2021). Este artigo discute como as grandes empresas de
tecnologia estdo se adaptando a esse novo cenario normativo e quais sado 0s
principais desafios envolvidos.

A LGPD define dado pessoal como “informagao relacionada a pessoa
natural identificada ou identificavel” (Brasil, 2018). O tratamento desses dados
deve observar principios como finalidade, adequacéo, necessidade, livre acesso,
gualidade dos dados, transparéncia, seguranga e prevencgao.

Doneda (2021, p. 6) afirma que “a LGPD representa ndo apenas uma
tentativa de regulamentar o uso de dados, mas também de equilibrar os
interesses econdmicos com os direitos fundamentais do cidaddo”. O
consentimento é um dos pilares centrais da norma, sendo exigido de forma livre,
informada e inequivoca, salvo nas hipéteses legais de dispensa.

Adicionalmente, as organiza¢gbes devem indicar um Encarregado pelo
Tratamento de Dados Pessoais (Data Protection Officer — DPO), responsavel por
assegurar a conformidade com a legislacdo e intermediar o contato com a
Autoridade Nacional de Protecdo de Dados (ANPD) e os titulares.

Empresas como Google®, Meta (Facebook®), Amazon® e Apple® detém
vastos volumes de dados pessoais e operam sistemas altamente sofisticados de
coleta e analise. Esses dados sdo utilizados para personalizar experiéncias,
direcionar publicidade e prever comportamentos, o que confere grande poder
econdmico e politico a essas plataformas.

Segundo Zuboff (2019, p. 23), “essas empresas nao apenas monitoram os
comportamentos dos usuarios, mas os moldam de maneira imperceptivel para

maximizar engajamento e lucro”. Isso evidencia uma assimetria informacional
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preocupante, pois 0s consumidores nem sempre tém plena consciéncia do que
esta sendo coletado e como sera utilizado.

Embora a LGPD exija transparéncia e consentimento, a implementacao
pratica dessas exigéncias € desafiadora. Muitas plataformas utilizam politicas de
privacidade extensas e complexas, que dificultam a compreensao por parte dos
usuérios comuns (Mendes, 2022).

A adequacdo a LGPD implica investimentos significativos em tecnologia,
treinamento e revisdo de processos. Conforme Mendes (2022), “grande parte das
empresas ainda encontra dificuldades em cumprir integralmente os requisitos da
LGPD, especialmente quanto a governanca de dados e ao tratamento
automatizado de informacdes”.

Outro obstaculo é a atuacdo das empresas estrangeiras com sede fora do
Brasil, 0 que complica a aplicacao extraterritorial da legislacdo nacional. A ANPD
possui o desafio de fiscalizar esses agentes e impor san¢cdes quando necessario,
mas enfrenta limitagées de recursos e estrutura.

Além disso, é importante destacar que o consentimento, embora central,
nem sempre é suficiente. Como ressalta Doneda (2021, p. 10), “o consentimento
nao pode ser visto como uma autorizagdo absoluta para uso indiscriminado dos
dados; deve haver limites, mesmo quando o titular concorda com o tratamento”.

A LGPD oferece uma estrutura importante para a protecdo de dados no
Brasil, especialmente no que diz respeito as praticas das grandes empresas de
tecnologia. No entanto, para que seus objetivos sejam plenamente alcancados, é
necessario promover uma cultura de protecao de dados que va além da simples
conformidade legal.

A atuacdo conjunta da ANPD, do setor privado e da sociedade civil é
essencial para garantir a efetividade dos direitos do consumidor digital. Como
conclui Zuboff (2019, p. 52), “a batalha pela privacidade €, no fundo, uma batalha

pelo futuro da democracia”.

4. Estudo de Caso: Vazamento de Dados dos Consumidores pelo Facebook®
em 2018
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O escandalo do vazamento de dados do Facebook®, revelado em 2018,
envolveu o uso indevido de informacdes de milhdes de usuérios pela empresa
Cambridge Analytica, o que resultou em uma crise global de confianca nas
plataformas digitais.

O avanco das tecnologias digitais e a popularizacdo das redes sociais
transformaram os dados pessoais em recursos estratégicos para empresas de
tecnologia. No entanto, essa légica de monetizacdo da informacdo também
trouxe riscos substanciais a privacidade dos usuarios. Em 2018, veio a tona o
caso envolvendo o vazamento de dados de aproximadamente 87 milhdes de
usuérios do Facebook para a empresa britdnica Cambridge Analytica, sem o
devido consentimento dos titulares (Cadwalladr; Graham-Harrison, 2018).

Esse evento teve ampla repercusséao internacional e exp6s as fragilidades
na governanca de dados pessoais por parte de grandes corporacdes digitais. O
episédio motivou debates sobre o papel das plataformas na protecédo dos direitos
dos usuarios e impulsionou iniciativas legislativas em diversos paises, com
destaque para a General Data Protection Regulation (GDPR) na Unido Europeia
e a Lei Geral de Protecao de Dados (LGPD) no Brasil.

O incidente teve como ponto central o uso do aplicativo This Is Your Digital
Life, criado por Aleksandr Kogan, um académico vinculado a Universidade de
Cambridge. O aplicativo oferecia testes de personalidade, coletando informagdes
pessoais ndo apenas dos usuarios que o acessavam, mas também de seus
contatos no Facebook, devido a permissdes excessivas concedidas pela API da
plataforma na época.

Segundo Cadwalladr e Graham-Harrison (2018), esses dados foram entéo
compartilhados com a Cambridge Analytica, que os utilizou para construir perfis
psicograficos detalhados. O objetivo era influenciar o comportamento politico de
eleitores por meio de publicidade altamente segmentada. A empresa atuou em
campanhas como o referendo do Brexit e a eleicdo presidencial dos Estados
Unidos em 2016, levantando questionamentos sobre manipulacdo da opinidao

publica.
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Zuboff (2019, p. 137) destaca que “o caso mostrou como a extragcdo de
dados pessoais pode ser convertida em instrumentos de poder politico e controle
comportamental, comprometendo a autonomia dos cidadaos”.

Apés a revelacdo do escandalo, o Facebook enfrentou uma série de
audiéncias publicas e investigacbes regulatorias. O CEO da empresa, Mark
Zuckerberg, foi chamado a depor no Congresso dos Estados Unidos e no
Parlamento Europeu. Como consequéncia, a Federal Trade Commission (FTC)
dos EUA imp6s uma multa de US$ 5 bilhdes a empresa em 2019 por violagbes
de privacidade (Machado et al., 2019).

Além das sancdes legais, 0 episédio resultou em uma crise reputacional.
Movimentos como #DeleteFacebook ganharam forca, e diversos usuarios
passaram a questionar os termos de uso e a transparéncia das redes sociais.
Como observa Mendes (2022, p. 34), “o escandalo de 2018 marcou a transi¢cao
da preocupacao com privacidade como questdo técnica para um debate publico e
politico de escala global’.

O caso catalisou a adocao de leis mais rigidas sobre protecdo de dados. A
GDPR, implementada na Unido Europeia em maio de 2018, foi uma das primeiras
a estabelecer regras claras sobre consentimento, portabilidade e exclusado de
dados pessoais. No Brasil, a LGPD foi sancionada no mesmo ano, entrando em
vigor em 2020. Ambas buscam assegurar o0s direitos dos titulares e
responsabilizar controladores e operadores de dados (Brasil, 2018).

Doneda (2021, p. 8) afirma que “o episddio envolvendo o Facebook® e a
Cambridge Analytica serviu de alerta para governos e cidaddos sobre a
necessidade de um marco legal robusto que regulamente o uso de dados
pessoais em ambientes digitais”.

Apesar disso, os desafios de implementacdo sao significativos,
especialmente no tocante a fiscalizacdo das plataformas transnacionais e a
educacao digital dos usuarios.

O vazamento de dados em 2018 revelou a vulnerabilidade dos sistemas de
protecdo de dados e a assimetria entre plataformas digitais e usuarios. O caso
representou um divisor de aguas para a regulacédo do setor e contribuiu para uma

maior conscientizagao sobre a importancia da privacidade na era digital.
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Ainda que avancgos tenham sido conquistados no campo normativo, como
a LGPD e a GDPR, persistem desafios relacionados a responsabilizacao efetiva
das big techs e a transparéncia das praticas de coleta e uso de dados. O
fortalecimento das autoridades reguladoras, o desenvolvimento de mecanismos
de governanca digital e a promocéo da cidadania digital sdo passos essenciais

para consolidar os direitos fundamentais no ambiente virtual.

5. Responsabilidade Civil por Tratamento Indevido de Dados de

Consumidores

O avanco da tecnologia e a digitalizagdo das relagcdes de consumo
ampliaram significativamente a coleta e o tratamento de dados pessoais pelos
fornecedores. Neste contexto, o dado se tornou um ativo econdémico de alto valor,
mas também um elemento sensivel da esfera privada do individuo. A
promulgagcao da Lei Geral de Protecdo de Dados Pessoais (LGPD), em 2018,
representou um marco regulatério ao estabelecer regras claras sobre o uso e a
protecao das informacdes pessoais.

Com a entrada em vigor da LGPD, surge a necessidade de discutir os
contornos da responsabilidade civil das empresas pelo uso indevido de dados de
consumidores. A protecdo da privacidade passou a ser considerada um direito
fundamental, e a sua violacdo, passivel de reparacdo. Como salienta Doneda
(2021, p. 6), "a LGPD nao apenas regula o uso de dados, mas reconhece sua
intima conexdo com os direitos da personalidade".

A responsabilidade civil é o dever de reparar os danos causados a outrem
por ato ilicito, nos termos do artigo 927 do Codigo Civil (Brasil, 2002). Em se
tratando de dados pessoais, a LGPD estabelece, no artigo 42, que o controlador
ou operador que causar dano patrimonial, moral, individual ou coletivo em razao
de tratamento de dados em desconformidade com a legislacdo respondera pelos
danos causados.

A responsabilidade prevista na LGPD tem natureza objetiva, ou seja,

independe da comprovagao de culpa do agente. Segundo Tartuce (2022), “trata-
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se de uma responsabilidade de risco, tipica das relacbes de consumo e das
atividades que envolvem tratamento massivo de informagdes pessoais”.

Além disso, o artigo 6° da LGPD estabelece principios como a finalidade,
adequacdo, necessidade, transparéncia, seguranca e prevencdo, que devem
orientar toda atividade de tratamento de dados. O descumprimento desses
principios pode ensejar responsabilizagdo civil, administrativa e, em alguns
casos, até penal.

No ambito das relacbes de consumo, o consumidor é considerado parte
vulneravel, o que impde ao fornecedor deveres acrescidos de cuidado e lealdade.
Conforme o artigo 14 do Cdédigo de Defesa do Consumidor (CDC), o fornecedor
responde objetivamente pela reparagcdo de danos causados por defeitos na
prestacdo do servico (Brasil, 1990).

Ao tratar dados pessoais do consumidor, o fornecedor deve observar o
principio da boa-fé objetiva, que exige conduta ética, leal e transparente. Para
Doneda (2021), a confianca é o elemento central da relagdo digital, e a violacao
dessa confianga, como ocorre em casos de vazamentos ou uso indevido de
dados, compromete a integridade da relacdo de consumo.

Além disso, a protecéo da privacidade € corolario do principio da dignidade
da pessoa humana, fundamento do Estado Democrético de Direito, previsto no
artigo 1°, inciso Ill, da ConstituicAo da Republica de 1988. Como observa
Alexandre de Moraes (2020, p. 118), “a violagdo da privacidade ndo € apenas
uma infracdo contratual, mas uma lesao aos direitos fundamentais do individuo”.

A violagdo indevida de dados pode gerar tanto danos patrimoniais
(fraudes, prejuizos financeiros, uso indevido de identidade) quanto danos morais,
decorrentes do abalo a imagem, a honra ou a privacidade do titular.

Os tribunais brasileiros vém reconhecendo, de forma crescente, a
ocorréncia de dano moral presumido em casos de exposicao indevida de dados.
Como afirma Dias (2022, p. 89), “ndo se exige a comprovagao do sofrimento ou
angustia, pois a propria divulgacdo indevida de dados sensiveis configura lesédo
moral”.

Adicionalmente, o artigo 45 da LGPD assegura ao titular dos dados o

direito a reparacao integral, o que inclui ndo apenas a indenizagdo, mas também
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medidas corretivas como retratacdo, exclusdo de dados ou comunicacdo aos
afetados.

A responsabilidade civil por tratamento indevido de dados de
consumidores representa uma importante ferramenta de protecdo da privacidade
na sociedade da informacdo. A LGPD veio consolidar direitos ja previstos no
Cddigo Civil e no CDC, adaptando-os a nova realidade digital.

A partir de uma visédo constitucionalizada do direito civil, a protecdo de
dados se insere no conjunto dos direitos da personalidade, sendo passivel de
tutela mesmo sem a ocorréncia de dano material concreto. O desafio atual reside
na aplicacdo efetiva da legislacdo e no fortalecimento de mecanismos de
fiscalizag&o e controle.

Dessa forma, o respeito a privacidade e a autodeterminacdo informativa
deve ser um dos pilares da atuacdo empresarial no século XXI, em consonancia
com a boa-fé, a ética e a responsabilidade social.

A responsabilidade civil é o dever de reparar danos causados a outrem por
ato ilicito, conforme disposto no Cdédigo Civil brasileiro. A LGPD, em seu artigo
42, estabelece que o controlador ou operador que causar dano patrimonial,
moral, individual ou coletivo em razdo de tratamento de dados pessoais em
desconformidade com a legislacdo respondera pelos danos causados. A
responsabilidade prevista na LGPD € objetiva, ou seja, independe da
comprovacgéao de culpa, bastando a demonstragéo do dano e do nexo causal.

No entanto, a aplicacdo da responsabilidade objetiva da LGPD tem sido
objeto de debate. Alguns especialistas defendem que a responsabilidade deve
ser subjetiva, exigindo a comprovacéo de culpa, dolo ou negligéncia. Embora a
LGPD estabeleca a responsabilidade objetiva, a jurisprudéncia tem exigido a
comprovacao efetiva de danos para a configuracdo de responsabilidade civil. Em
decisédo recente, o Superior Tribunal de Justica (STJ) entendeu que o0 vazamento
de dados pessoais comuns ndo configura, por si sé, dano moral, sendo
necesséria a comprovacao de efetivo prejuizo (AREsp 2.130.619). O ministro
Francisco Falcédo, relator do recurso, destacou que "os dados pessoais vazados
foram aqueles que o consumidor usualmente fornece em qualquer tipo de

cadastro, sendo, portanto, considerados dados simples” (STJ, 2023).
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Essa posicéao reflete a necessidade de equilibrar a protecéo da privacidade
com a prevencgdo de litigios infundados. No entanto, ha divergéncias quanto a
aplicacdo desse entendimento a dados sensiveis, que possuem maior potencial
de causar danos a honra e a imagem do titular.

A LGPD prevé a possibilidade de responsabilidade solidaria entre os
agentes de tratamento de dados, ou seja, controlador e operador podem ser
responsabilizados conjuntamente pelos danos causados. O artigo 45 da LGPD
estabelece que as disposicOes sobre responsabilidade civil ndo excluem a
aplicacdo de outras normas que tratam de reparacdo de danos, como o Codigo
de Defesa do Consumidor (CDC). Isso significa que, em relagbes de consumo, a
responsabilidade objetiva do CDC pode ser aplicada cumulativamente com a
LGPD, facilitando a reparacdo de danos sem necessidade de comprovar culpa.

Além disso, a responsabilidade solidaria pode ser estendida a cadeia
produtiva, abrangendo fornecedores, prestadores de servigos e outros envolvidos
no tratamento de dados. Essa abordagem amplia a prote¢céo ao titular dos dados
e incentiva a adocdo de boas préaticas por todas as partes envolvidas no
tratamento.

A jurisprudéncia tem evoluido no sentido de exigir a comprovacao efetiva
de danos para a configuracdo de responsabilidade civil. Em decisdo recente, o
STJ reafirmou que o0 mero vazamento de dados pessoais comuns nao configura
dano moral, sendo necesséaria a demonstragdo de efetivo prejuizo (STJ, 2025).
Essa decisao reforca a necessidade de comprovacdo de danos e estabelece um
precedente importante para casos futuros.

No entanto, a jurisprudéncia também tem reconhecido a responsabilidade
civil em casos de vazamento de dados sensiveis, mesmo na auséncia de
comprovacdo de danos materiais ou psicologicos. Em decisdo envolvendo uma
seguradora, o STJ entendeu que a exposicdo indevida de dados sensiveis
compromete a privacidade e a segurangca dos titulares, dispensando a
comprovacéao de danos concretos (STJ, 2025).

A responsabilidade civil pelo tratamento indevido de dados de
consumidores € um tema complexo que envolve aspectos legais, tecnoldgicos e

éticos. A LGPD estabelece um regime de responsabilidade objetiva, mas a
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jurisprudéncia tem exigido a comprovacao efetiva de danos para a configuracao
de responsabilidade civil. A aplicagdo da responsabilidade solidaria e a
possibilidade de cumulagdo com outras normas, como o CDC, ampliam a
protecdo ao titular dos dados e incentivam a adocdo de boas praticas pelas
empresas.

E fundamental que as empresas adotem medidas eficazes de seguranca
da informacao e promovam a conscientizagdo sobre a importancia da protecao de
dados pessoais. Além disso, € necessario que o legislador e o judiciario busquem
solucbes que equilibrem a protecéo da privacidade com a prevencao de litigios

infundados, garantindo seguranca juridica e efetiva reparacéo dos danos.

6. Concluséo

A responsabilidade civil das empresas de tecnologia no tratamento de
dados do consumidor na era digital assume uma relevancia cada vez maior
diante da centralidade dos dados pessoais como recurso estratégico e elemento
sensivel da esfera privada dos individuos. A transformacéo das relacdes sociais e
econdmicas pelo uso intensivo de tecnologias digitais ampliou exponencialmente
a coleta, o armazenamento e a analise de informacdes, exigindo uma postura
ética e legalmente responséavel por parte das corporacoes.

O caso emblematico do vazamento de dados do Facebook® em 2018,
envolvendo o uso indevido de informacgfes de cerca de 87 milhdes de usuarios
pela empresa Cambridge Analytica, ilustra de forma contundente o0s riscos
decorrentes da auséncia de transparéncia e do tratamento negligente de dados.
Esse episddio demonstrou como o0 mau uso de informagdes pessoais pode
comprometer ndo apenas a privacidade dos titulares, mas também influenciar
processos democraticos e gerar danos de natureza coletiva e difusa. Como
destaca Zuboff (2019), “a coleta invisivel e ndo autorizada de dados constitui uma
forma de controle que ameaca os fundamentos da autonomia individual”.

Nesse contexto, a responsabilidade civil das empresas deve ser entendida
nao apenas como um mecanismo de compensacdo por danos causados, mas

também como um instrumento de prevencdo, dissuasdo e incentivo a
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conformidade. A Lei Geral de Protecéo de Dados Pessoais (LGPD), ao prever a
responsabilizacdo objetiva dos agentes de tratamento e estabelecer principios
como seguranca, boa-fé e prevencédo, imp8e as empresas de tecnologia o dever
de adotar medidas técnicas e organizacionais que assegurem O respeito aos
direitos fundamentais dos consumidores.

Dessa forma, a responsabilizacdo civil das empresas tecnoldgicas na era
digital representa uma ferramenta indispensavel para o fortalecimento da
confianca nas relacdes digitais, para a defesa da privacidade e para a construcéo
de uma sociedade mais justa e informacionalmente segura. A experiéncia de
2018 nao pode ser vista como um caso isolado, mas como um alerta global sobre
0S perigos do descuido com os dados e a urgente necessidade de um

compromisso corporativo com a ética da informacéao.

7. Referéncias

BRASIL. Constituicdo (1988). Constituicdo da Republica Federativa do Brasil.
Brasilia-DF: Senado, 1988. Disponivel em: https://tinyurl.com/29ucwd3a. Acesso
em: 18 abr. 2025.

BRASIL. Lei n°. 8.078 de 11 de setembro de 1990. Dispde sobre a protecdo ao
consumidor e da outras providéncias. Brasilia-DF: Senado, 1990. Disponivel em:
https://tinyurl.com/3wkfbddx. Acesso em: 18 abr. 2025.

BRASIL. Lei n°. 10.406 de 10 de janeiro de 2002. Institui o Codigo Civil. Brasilia-
DF: Senado, 2002. Disponivel em: https://tinyurl.com/2pmcas6z. Acesso em: 30
abr. 2025.

BRASIL. Lei n°. 13.709 de 14 de agosto de 2018. Lei Geral de Protecao de
Dados Pessoais (LGPD). Brasilia-DF: Senado, 2018. Disponivel em:
https://tinyurl.com/mtcea948. Acesso em: 22 abr. 2025.

CADWALLADR, Carole; GRAHAM-HARRISON, Emma. Revealed: 50 million
Facebook profiles harvested for Cambridge Analytica in major data breach. The
Guardian, 17 mar. 2018. Disponivel em: https://tinyurl.com/3xacxekw. Acesso
em: 22 abr. 2025.

DONEDA, Danilo. Da privacidade a protecédo de dados pessoais: elementos da
formacédo da Lei Geral de Protecéo de Dados. In: DONEDA, Danilo et al. (Org.).
Comentérios a lei geral de protecdo de dados pessoais. Sdo Paulo: Revista
dos Tribunais, 2021.

14




Revista Multidisciplinar do Nordeste Mineiro, v.11, 2025
ISSN 2178-6925
DOI: 10.61164/rmnm.v11i1.4095

DIAS, M. T. Dano moral nas relagdes digitais: fundamentos e jurisprudéncia atual.
Revista de Direito do Consumidor, v. 134, n. 4, 2022.

KOTLER, P. et al. Marketing 5.0: tecnologia para a humanidade. S&o Paulo: Alta
Books, 2021.

MACHADO, Rodrigo; KREUTZ, Diego; PAZ, Giulliano; RODRIGUES, Gustavo.
Vazamento de dados: histérico, impacto socioeconémico e as novas leis de
protecdo de dados. Anais do XVII ERRC, Porto Alegre, 2019.

MENDES, L. A. C. A protecdo de dados pessoais e os desafios da regulacéo das
plataformas digitais. Revista de Direito, Estado e Internet, v. 12, n. 1, 2022.

MORAES, Alexandre. Direitos fundamentais e protecao da privacidade. Sao
Paulo: Atlas, 2020.

NAKAMURA, Jodo. Menor que o do México, e-commerce do Brasil tem potencial
para crescer, diz relatério. CNN Brasil Negécios, 21 out. 2024. Disponivel em:
https://tinyurl.com/3jpree2h. Acesso em: 18 abr. 2025.

SCHWAB, Klaus. A quarta revolucédo industrial. Sdo Paulo: Edipro, 2016.

STJ. Superior Tribunal de Justica. Agravo em Recurso Especial n°. 2.130.619-
SP. Segunda Turma. Relator: Ministro Francisco Falc&o, Brasilia-DF: DJe, 10
mar. 2023.

STJ. Superior Tribunal de Justica. Recurso Especial n°. 2.121.904-SP. Terceira
Turma. Relatora: Ministra Nancy Andrighi, Brasilia-DF: DJe, 17 fev. 2025.

SUNSTEIN, Cass. R. Comportamento e nudge: como tomamos decisdes. Rio
de Janeiro: Intrinseca, 2021.

TARTUCE, Flavio. Manual de direito civil: volume Unico. 9. ed. Sao Paulo:
Método, 2022.

ZUBOFF, Shoshana. A era do capitalismo de vigilancia: a luta por um futuro
humano na nova fronteira do poder. Rio de Janeiro: Intrinseca, 2019.

15




