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Resumo:

O presente artigo tem como objetivo analisar de quais formas as redes sociais estdo sendo
utilizadas como um instrumento para a pratica de crimes virtuais, e como essas ac¢des tém violado
os direitos das criancas e adolescentes. O estudo examina também o crescimento dos casos nos
ultimos tempos e como os ambientes virtuais apresentam fragilidades e insegurancas ao publico
infanto-juvenil. Através do levantamento de dados da internet, conclui-se que, apesar de leis e
normativas que visam garantir a seguranca e a protecdo dos menores e a responsabilizacdo dos
criminosos, a internet continua sendo um campo minado para essa populagao.

Palavras-chave: Direito penal. Direito da crianca e do adolescente. Politica criminal. Crimes
cibernéticos. Redes sociais.

Abstract:

This article aims to analyze how social media platforms being used as tools for committing
cybercrimes and how such actions have violated the rights of children and adolescents. The study
also examines recent increase in such cases and how virtual environments present vulnerabilities
and insecurity for the youth population. Based on data collected from the internet and field
research, it concluded that, despite the existence of laws and regulations intended to ensure the
safety and protection of minors and hold offenders accountable, the internet remains a minefield
for this population.
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1. Introducéo

O aumento dos casos de crimes cibernéticos nos ultimos tempos,
especialmente contra criancas e adolescentes, vem mostrando a fragilidade e a
inseguranca que diversas plataformas de redes sociais apresentam ao publico
infanto-juvenil. Com os avancgos tecnologicos e a grande propagacdo das redes
sociais, a forma de interacdo, comunicacdo e exposicdo de criancas e
adolescentes nesses ambientes virtuais, revelam riscos gradualmente
significativos aos menores.

Devido as transformacdes tecnoldgicas provocadas por alguns fenébmenos
recentes como a pandemia do Covid-19 e o ensino remoto, a utilizacdo das redes
sociais e a exposicao virtual, passaram a assumir um lugar importante no
cotidiano de diversas criancas e adolescentes brasileiras, aumentando cada vez
mais o seu tempo de uso. Esse crescimento também traz a tona a evidéncia de
numerosos casos noticiados envolvendo crimes cibernéticos e menores de
dezoito anos, 0 que sinaliza a atualidade do tema abordado e a sua relevancia
para a sociedade.

A andlise do tema é de suma importancia para a formacdo dos futuros
operadores do Direito, uma vez que se trata de um desafio contemporéaneo, tendo
em vista que existe uma severa necessidade de uma construcdo de um sistema
juridico mais eficaz e célere, se tratando ndo apenas da protecdo e da garantia
dos direitos da crianca e do adolescente, mas também da responsabilizacdo dos
envolvidos.

Os ambientes virtuais tém se tornado um local perfeito para a atuacao de
criminosos, favorecendo a incidéncia de diversos crimes, como o cyberbullying, o
aliciamento on-line, a pedofilia, a exploragdo sexual infantil, a chantagem e a
extorsdo on-line, o que demonstra a necessidade urgente de maior

conscientizacdo, conhecimento e fortalecimento dos mecanismos legais de
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protecdo. Assim, o objetivo da pesquisa € lancar luz ao tema e despertar novas

analises sobre os crimes e seu contexto.

2. A Internet, Redes Sociais e a Interagcdo Com os Menores

O processo de interacdo cultural e econbmica entre a sociedade,
conhecida mundialmente como globalizacao, proporcionou as pessoas inovacoes
e grandes beneficios que geraram o desenvolvimento social, alcancando diversas
camadas em todo o mundo. A globalizac&o trouxe diversos avanc¢os tecnologicos
gue observados com as lentes do passado, poder-se-ia dizer que seria
impossivel proporcionar ao ser humano uma agilidade, rapidez e facilidade como
se € visto hoje através dos meios de comunicagéo.

Algumas dessas inovacbes perpetuam até os dias atuais, sendo
atualizadas diariamente, como por exemplo a criacdo de maquinas e
computadores, sendo estes, 0s principais fatores que levam a populacdo a se
adaptar e impulsionam o ser humano a uma evolucao constante, principalmente
por modificar a forma de comunicacao utilizada entre as pessoas.

Foi possibilitado as novas geracées um acesso totalmente revolucionério,
algo capaz de percorrer em curto espacgo de tempo o que antes demoraria anos,
meses ou dias, como uma simples carta por exemplo. Hoje, através da Internet, o
conteudo de uma carta, que antes dependia de navios, trens de ferros e outros
meios de transportes para chegar até o destinatario final, € realizado através de
um clique, levando em torno de milésimos de segundos apenas.

Segundo o pesquisador Bernardo Felipe Estellita Lins (2013), foi criada
nos Estados Unidos em 1960, a Arpanet, conhecida hoje como Internet. Foi um
projeto desenvolvido para inovar a forma de comunicagéo, que através de linhas
de redes telefénicas seria capaz de levar informacfes através de conexdes
autbnomas de computadores.

Conforme apuragédo realizada pelo Instituto Brasileiro de Geografia e

Estatistica, o acesso a internet no Brasil alcan¢cou a marca dos 72,5 milhdes de
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domicilios em 2023, refletindo a crescente presenca da tecnologia no dia a dia da
populacéo brasileira, sendo algo crucial nos ultimos anos (IBGE, 2024).

A presenca da internet no cotidiano dos brasileiros tem se ampliado de
forma crescente, ndo apenas pelo namero de domicilios conectados, mas
também pelo uso cada vez maior das plataformas digitais. Nesse ponto, "outra
faceta da abrangéncia da Internet é a utilizagdo continua das redes sociais" (Lins,
2013), o que demonstra que a populacéo brasileira encontrou uma nova forma de
interacdo virtual, acompanhada de novos habitos e mecanismos de comunicacao.

No contexto das criancas e adolescentes, as redes sociais tém
desempenhado um papel relevante na formacdo de suas identidades. Essas
plataformas podem fortalecer conexbes e permitir a expressado da identidade
pessoal, o que promove uma sensacao de pertencimento entre eles. Além disso,
as redes sociais, para eles, sdo espacos abertos para expressdes, opinides e
compartilhamento de interesses que muitas vezes ndo sao contemplados em
lugares fora do mundo digital.

O aumento da utilizacdo das plataformas de redes sociais pelo publico
menor demonstra que essas modificacbes de interacbes assumem papeis
significativos para essa populacdo, o que pode, em muitas vezes, assumir um

papel de risco.

3. Crimes Cibernéticos e Tipificagdo Penal

Muito embora haja pontos positivos sobre o advento da Internet e dos
meios sociais de comunicacdo e apesar de diversos beneficios citados pela
disponibilidade no cotidiano do homem, h4 também diversos pontos negativos,
gue ao longo do tempo, encontrou a mesma velocidade para a sua propagacao.

Um grande ponto negativo é o uso da Internet para a pratica de atos ilicitos
cometidos de diversas formas, alcancando propor¢cbes que por vezes sao
inimaginaveis. Os crimes cibernéticos estao presentes dentro deste aspecto e
encontram copiosas finalidades, sendo elas para causar prejuizos patrimoniais,

danos contra a vida ou contra a dignidade sexual de diversos usuarios.
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Em primeiro momento, é importante compreender o que sdo crimes
cibernéticos. Os crimes cibernéticos séo atividades ilegais praticadas com o uso
da informatica, através de computadores ou dispositivos ligados a rede de
internet. De acordo com dados oficiais, existem 0s crimes cibernéticos préprios e
improprios (Mielli, 2024). Os crimes proprios, sdo aqueles que existem apenas no
mundo digital, ja os crimes impréprios, sdo aqueles que utilizam a internet para
cometer os crimes que também poderiam acontecer fora dela (Nucci, 2022).

Este entendimento € crucial, pois, como destacado, os criminosos utilizam
plataformas populares para atingir suas vitimas, o que demonstra que, embora os
crimes sejam conhecidos fora da internet, isso ndo é uma barreira para o seu
cometimento. Sendo um dos principais meios de consumacao deste tipo penal a
internet possibilita vastas modalidades que facilitam que criminosos encontrem
proveito de forma ilicita e praticar crimes sem precisar sair de casa.

A partir dessa perspectiva, € possivel compreender e observar que, para
gue ocorra a responsabilizacdo daqueles que cometem tais crimes e para a
eficacia da protecdo dos menores no ambiente digital, se fez necessério a criagédo
de leis que estabelecem os direitos e deveres dos usudrios e provedores no
ambiente digital, regulamentando o seu uso, incluindo a necessidade de
preservar dados e colaborar com investigacdes criminais, quando tais crimes
atingem criancgas e adolescentes.

O Brasil adota uma abordagem protetiva quanto aos direitos da crianga e
do adolescente, consolidada principalmente no artigo 227 da Constituicdo da
Republica, estabelecendo de forma objetiva o dever da protecdo e a quem

compete o exercicio do mesmo:

Art. 227 E dever da familia, da sociedade e do Estado assegurar a
crianca, ao adolescente e ao jovem, com absoluta prioridade, o direito a
vida, a salde, a alimentagdo, a educacao, ao lazer, a profissionalizacéo,
a cultura, a dignidade, ao respeito, a liberdade e a convivéncia familiar e
comunitaria, além de colocé-los a salvo de toda forma de negligéncia,
discriminacgéo, exploracgao, violéncia, crueldade e opressao (Brasil, 1988).
Alem de ser garantida pela CRFB/1988 pelo Principio da Protecao

Integral, o Estatuto da Crianca e do Adolescente (ECA/1990) no artigo 5°,
discorre sobre a garantia de que nenhuma crianca ou adolescente sera objeto de

discriminacédo, exploracéo, violéncia, crueldade e opresséo (Brasil, 1990), sendo
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essas aclOes provocadas por criminosos, quando se tratando de crimes
cibernéticos, além de assegurar que 0os menores nao sofram esses tipos de
crimes, prevé puni¢des na forma da lei a qualquer desrespeito a essa garantia.

No ambiente digital, essa garantia adquiriu reforcos através de leis
capazes de assegurar e estabelecer novos principios para proteger a crianca € 0
adolescente. A Lei n°. 12.737/2012, conhecida como Lei Carolina Dieckmann,
alterou o Cddigo Penal para tipificar crimes de invasédo de dispositivo informatico,
utilizados para a pratica de ameacas, extorsdes e disseminacdo de conteudos
intimos. O caso gerou grande repercussao no territorio nacional e expos a falta
de legislacéo existente no Brasil sobre crimes cibernéticos.

Na época, o Codigo Penal ndo previa de forma especifica o crime de
invasdo de dispositivos eletrénicos, o que gerava grande dificuldade para
responsabilizar e punir quem praticava tais atos criminais. A Lei representou um
passo importante no combate aos crimes cibernéticos no Brasil, sendo ela a
responsavel por integrar o artigo 154-A ao Cdédigo Penal, tipificando os crimes

informaticos. O artigo em destaque diz 0 seguinte:

Art. 154-A. Invadir dispositivo informético alheio, conectado ou ndo a rede
de computadores, mediante violacdo indevida de mecanismo de
seguranca e com o fim de obter, adulterar ou destruir dados ou
informacdes sem autorizacdo expressa ou tacita do titular do dispositivo
ou instalar vulnerabilidades para obter vantagem ilicita.

Pena. Detencéo, de 3 (trés) meses a 1 (um) ano, e multa (Brasil, 1940).

A criacdo da Lei n° 12.737/2012 foi a precursora no combate aos crimes
cibernéticos no Brasil, podendo ser considerada uma grande protecdo aos
menores, visto que tais crimes afetam a intimidade, dignidade e seguranca da
crianca e do adolescente no ambiente virtual.

Além da lei comentada anteriormente, foi instituida uma outra norma legal,
possuindo um papel fundamental no ordenamento juridico brasileiro, a Lei n°.
12.965/2014 estabelece principios de privacidade, responsabilidade e seguranca
no uso da internet, e exige que provedores colaborem com investigacdes judiciais
em casos de crimes virtuais, especialmente quando envolvem vitimas
vulneraveis, como criancas e adolescentes.

Popularmente conhecida como Marco Civil da Internet, a lei foi criada com

0 objetivo de estabelecer principios, garantias, direitos e deveres para o uso da
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internet no Brasil, especialmente no combate aos crimes cibernéticos que
envolvem o uso indevido das redes sociais. A lei estabelece em seu artigo 3°,
principios fundamentais, como: a privacidade, a protecdo de dados pessoais, 0s
direitos humanos e a preservacdo da dignidade da pessoa humana (Brasil,
2014). A aplicacdo dos principios esta relacionada a necessidade de proteger
criancas e adolescentes nas redes sociais, se baseando nos principios da
dignidade e da privacidade, promovendo um ambiente seguro para esta
populacao.

Com a finalidade de garantir a privacidade e o controle de dados pessoais
de criancas e adolescentes, especialmente em casos de exposi¢do indevida em
redes sociais, o Marco Civil da Internet assegura da seguinte forma:

Art. 7° O acesso a internet € essencial ao exercicio da cidadania, e ao
usuario sdo assegurados 0s seguintes direitos:

I — Inviolabilidade da intimidade e da vida privada, sua protecdo e
indenizacao pelo dano material ou moral decorrente de sua violacao;

Il — Inviolabilidade e sigilo do fluxo de suas comunicagfes pela internet,
salvo por ordem judicial, na forma da lei;

Il — Inviolabilidade e sigilo de suas comunicagfes privadas armazenadas,
salvo por ordem judicial (Brasil, 2014).

Nesse contexto, a protecdo da privacidade e dos dados pessoais de
criancas e adolescentes é um dos pilares para a prevencdo de crimes
cibernéticos. O Marco Civil da Internet no artigo citado impede a inviolabilidade da
intimidade e da vida privada dos usuarios, além da néo divulgacédo de seus dados
pessoais sem consentimento. No caso de menores de idade, essa prote¢cao deve
ser redobrada, considerando sua vulnerabilidade e a possibilidade de exploracao
ou aliciamento em redes sociais.

Se tratando de protecao de dados e em especial de dados de menores de
idade, uma lei imprescindivel que trata de forma especifica e avanca no
estabelecimento de normas capazes de garantir e impor um tratamento melhor
em casos envolvendo criangas e adolescentes, é a Lei Geral de Protecdo de
Dados Pessoais, Lei n°. 13.709/2018.

A LGPD compartilha principios como a privacidade e a protecéo de dados,
avancando em estabelecer prioridades que visam o melhor interesse da crianca e
do adolescente, o que se mostra essencial diante da crescente exposicdo em

redes sociais, complementando-se as outras normativas que visam mitigar riscos

7
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e coibir crimes cibernéticos praticados contra esse publico que diante desses
ambientes se encontram por diversas vezes em estado vulneravel.

Embora o Marco Civil da Internet venha tratar da protecédo da infancia de
forma genérica, a Lei n°. 13.709/2018 traz exigéncias mais severas e detalhadas,
como a obrigacdo de consentimento parental para tratar da protecdo de dados
dos menores de idade, conforme consta no artigo 14 (Brasil, 2018), sendo um
exemplo de protecdo especial e diferenciada de criangas e adolescentes em
redes sociais, especialmente diante dos riscos que serdo observados adiante.

A LGPD se alinha com os principios da privacidade e da protecdo da
dignidade humana, citados anteriormente, completando outras normativas que

visam combater crimes cibernéticos cometidos contra o publico infantojuvenil.

4. Principais Crimes Cibernéticos Contra Criancas e Adolescentes no Brasil

Com relacdo a pornografia infantil, a conduta delituosa de oferecer, trocar,
disponibilizar, distribuir, publicar ou divulgar foto, video ou outro registro que
contenha cena de sexo explicito ou pornografica envolvendo crianga ou
adolescente pela internet, configura-se crime de pornografia infantil. Pode-se
enquadrar também neste tipo penal quem adquire, agencia ou facilita a producao
de material pornografico. O ECA/1990 regulamenta e tipifica os meios de pratica
do crime em questéo.

Em 2008, a Lei n° 11.829 alterou os artigos 240 e 241 do ECA/1990,
aprimorando o combate a producao, venda e distribuicdo de pornografia infantil
na internet. Antes da publicacdo da Lei n°. 11.829/2008, o Cddigo Penal nao
tratava de forma especifica os crimes relacionados a pornografia infantil no
ambiente virtual.

Segundo dados da CPI da Pedofilia, o nimero de denuncias envolvendo
pornografia infantil em ambientes digitais na época eram devastadores, chegando
a receber 267.470 denuncias sobre pornografia infantil em 2007, sendo 90% das

denuncias registradas tinham relacdo com o Orkut (Senado, 2008).
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Levando entdo a criminalizar condutas ilicitas como a posse de material
pornogréfico infantil, mesmo sem intencédo de distribuicdo e aplicar penalidades
para quem armazenar, compartilhar, vender ou publicar esse tipo de conteudo, foi
introduzida no ordenamento juridico a Lei n° 11.829/2008, tratando de crimes
envolvendo pornografia infantil na internet.

De acordo com Guilherme de Souza Nucci (2022), a referida alteracao
ampliou o sentido da redacao, que antes, por caréncia de tipo penal incriminador,
aguele que adquire tais obras, poderia ficar impune. Essa situacao foi modificada
com a incluséo dos artigos no referido Estatuto.

A implementacéo da lei possibilitou a puni¢cdo para o crime em destaque,
conforme o art. 241-B, € atribuido pena de 1 (um) a 4 (quatro) anos, e multa
(Brasil, 1990), trazendo avanco especialmente no sentido de criminalizar também
pessoas que portarem esse tipo de material em computadores, celulares e outros
dispositivos semelhantes ou que tenham a mesma finalidade.

O cyberbullying é a juncédo de duas palavras da lingua inglesa, bullying e
cyber. Dessa forma, a juncao dessa palavra conceitua de forma clara o que se
pretende entender. O bullying praticado por meios digitais, como redes sociais,
mensagens de texto, e-mails ou jogos on-line € denominado cyberbullying. A
intimidacao virtual, o assédio on-line ou bullying digital comp&em o que poderia
ser a traducgéao clara da palavra. Exemplos cotidianos incluem os xingamentos e
mensagens humilhantes em redes sociais ou a exposicéo de fotos ou videos sem
consentimento causando constrangimento as vitimas fazem parte da
caracteristica desse tipo de crime. Além da calUnia, injuria e difamacédo, as
ameacas por mensagens ou publicacbes também estdo incluidas como
caracteristicas desse delito passivel de puni¢cdo pelo Cédigo Penal.

Essa forma de intimidacdo ou assédio se beneficia do ambiente virtual
para encontrar vitimas cada vez mais desprotegidas, 0 que as leva a um prejuizo
significativo, levando em consideracdo a propor¢gdo e dimensdo que tais atos
podem levar quando realizados em um mundo virtual, onde encontram ambientes
com alto nimero de divulgacdo como as redes sociais.

Com o crescente numero de violéncia contra criancas e adolescentes

ocorridas em ambientes fisicos e virtuais, foi criado o Programa de Combate a
9
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Intimidacdo Sistematica (Bullying) em 06 de novembro de 2015, em todo o
territério nacional. A lei define e exemplifica o cyberbullying diretamente no artigo
2°, paragrafo unico, e detalha as formas de manifestacéo no artigo 3°, inciso VIII:

Paragrafo Unico. H& intimidagdo sistematica na rede mundial de
computadores (cyberbullying), quando se usarem os instrumentos que |lhe
sdo proprios para depreciar, incitar a violéncia, adulterar fotos e dados
pessoais com o intuito de criar meios de constrangimento psicossocial.

VIl — Virtual: depreciar, enviar mensagens intrusivas da intimidade, enviar
ou adulterar fotos e dados pessoais que resultem em sofrimento ou com o
intuito de criar meios de constrangimento psicolégico e social (Brasil,
2015).

Em 2024, foi criada a Lei n°. 14.811 alterando o Cédigo Penal e o Estatuto
da Crianca e do Adolescente, tipificando o bullying e o cyberbullying, inserindo no
novo artigo 146-A do Cdédigo Penal. A partir de entdo, a pratica passou a ser
considerada crime, em diversos aspectos e o cyberbullying quando esta ocorre
em meios digitais.

Essas alteracbes serviram para fortalecer o combate a violéncia contra
criangas e adolescentes mediante 0 aumento de casos ocorridos em ambientes
virtuais.

O aliciamento sexual on-line ou grooming digital, € uma prética criminosa
gue envolve o contato e a manipulacéo de criancas e adolescentes por meio da
internet, com o objetivo de obter vantagem sexual, financeira ou emocional. O
aliciador muitas vezes se passa por alguém de confianca e até mesmo assumem
falsas identidades em redes sociais, para se aproveitar da confianca, e de forma
maliciosa se aproximar das vitimas, que nédo no caso das criancas, ndo possuem
discernimento suficiente para perceber o que de fato estd acontecendo
(Movimento Mulheres, 2024).

O ambiente virtual abre espaco para acbes que sem a devida
monitorizacdo de um maior responsavel, se torna em um ambiente propicio para
gue criminosos encontrem aberturas para a captura de novas vitimas. A SaferNet

define o aliciamento on-line da seguinte forma:

O aliciamento online pode ser definido como ac¢bes deliberadas realizadas
com o objetivo de estabelecer amizade e criar um vinculo emocional com
a crianca ou adolescente, de forma a reduzir sua inibicdo e prepara-la
para um possivel abuso sexual. Os ambientes virtuais podem ser
acessados por qualquer individuo, independentemente da sua localizagao
geogréfica. Muitas vezes, as vitimas acreditam estar em um ambiente

10
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seguro e ndo tém plena consciéncia de com quem estéo interagindo. Os
aliciadores, por sua vez, costumam ser habilidosos em extrair
informacdes sobre localizacdo, interesses pessoais, além de explorar o
conhecimento e a experiéncia sexual da vitima. Entre as estratégias
utilizadas, destaca-se a persuasao para que a crianga ou adolescente nao
recorra a protecdo dos pais ou responsaveis legais (SaferNet, 2025).

7

De acordo com o ECA/1990, o aliciamento de criangcas é considerado
crime e abrange diversas condutas, incluindo assédio, instigagdo ou
constrangimento, realizados por meio de qualquer forma de comunicacédo, com o
objetivo de praticar ato libidinoso com a crianca.

Com pena de reclusdo de 1 (um) a 3 (trés) anos, e multa, o crime de
aliciamento esta previsto no ECA de acordo com o artigo 241-D, a pena varia de
1 (um) a 3 (trés) anos, e multa para quem comete o crime de aliciamento sexual
(Brasil, 1990).

Esse tipo de violéncia em ambientes virtuais, onde 0s agressores se
aproveitam da vulnerabilidade das vitimas para estabelecer vinculos de confianca
e, posteriormente, induzi-las a comportamentos prejudiciais tem se tornado cada
vez mais habitual e rotineiro, ultrapassando as barreiras das telas.

A chantagem e a extorsdo on-line contra criangas e adolescentes
configuram crimes graves que violam a dignidade e a integridade psicolégica das
vitimas. Muitas vezes, essas praticas ocorrem apos o aliciamento on-line, como
explicado anteriormente, quando o agressor utiliza imagens intimas obtidas de
forma ilicita para exigir favores sexuais ou vantagens financeiras, pratica
conhecida como sextorséo.

Chantagem é o ato de coagir alguém por meio de ameacas, geralmente
relacionadas a revelacdo de informacdes comprometedoras ou de carater
privado, para obter vantagens de qualquer natureza. Segundo Rogério Greco
(2024), a chantagem é uma das formas mais perversas de violéncia, pois
ocasiona danos irreparaveis a imagem e autoestima da vitima, especialmente se
esta for menor de idade.

A extorsdo on-line ou a sextorsdo, ocorre quando um individuo usa a
ameaca de divulgacdo de imagens intimas ou de videos para obter vantagem
sexual ou recurso financeiro. No caso de menores de idade, esse crime se

agrava devido a fragilidade da vitima, que pode ser forcada a enviar mais
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imagens ou ateé realizar atos sexuais em troca da ndo divulgacdo dos conteudos,
gue por vezes, assombrada pelo medo da exposicéo, cede as ameacgas.

No ordenamento juridico brasileiro, quando as ameagas e as extorsdes

7

online sdo cometidas contra menores de 18 anos é permitido enquadramento
especificos para a sua devida punicdo. O ECA/1990 e o Cdédigo Penal trazem
algumas tipificacbes legais para os crimes em destague, promovendo um
enguadramento combinado dos crimes de extorsdao, no artigo 158 do Cddigo
Penal, de ameaca, no artigo 147 do Cdadigo Penal e aliciamento de menores para
fins sexuais descrito no Estatuto da Crianca e do Adolescente no artigo 241-D.

O crime de extorsdo mesmo sendo o tipo penal geral, se for cometido
contra crianca ou adolescente, pode ter a pena agravada, considerando a
vulnerabilidade da vitima, tendo a sua pena caracterizada de: reclusdo de 4 a 10
anos, e multa (Brasil, 1940).

Atualmente, a conduta de sextorsdo ndo esta tipificada de forma expressa
no Cdédigo Penal, para que haja punicéo, se faz necesséario o enquadramento em

outros crimes, conforme explica Cristiane Dupreti:

Como nado hé legislacdo especifica que puna de forma adequada essa
modalidade de crime, a responsabilizacdo penal acaba dependendo do
entendimento do juiz sobre o caso concreto. Com frequéncia, a conduta é
enquadrada nos crimes de injaria ou difamag&o, conforme previsto nos
artigos 140 e 139 do Cddigo Penal Brasileiro. No entanto, quando as
vitimas séo criancas ou adolescentes, aplica-se o artigo 241 do Estatuto
da Crianca e do Adolescente (ECA), tornando o crime mais grave e
prevendo pena de reclusdo de 3 a 6 anos. Em ambas as situagées,
também pode ser imposta indenizacdo por danos morais na esfera civel
(Dupreti, 2021).

Em alguns casos, se vale do entendimento do juiz para que haja a punigéo

devida e necesséria, conforme ja decidiu o Tribunal de Justica de Sergipe:

Habeas Corpus — direito penal e direito processual penal — crimes de
falsa identidade, extorsdo, difamacdo, estupro e armazenamento de
registros de cenas de sexo explicito ou pornograficas envolvendo
criancas ou adolescentes, em concurso material (artigos 307, 158, caput,
139 e 213, todos do cp, e artigo 241-b, do eca, conjugados com o artigo
69, do estatuto repressor) — conduta que se perfaz no que a doutrina
denomina de “sextorsdo” - prisdo preventiva — indicios suficientes de
autoria e prova da materialidade delitiva — material colhido de dispositivos
eletrdnicos e telematicos e depoimento das vitimas - réu condenado nos
autos da acao penal [...] por conduta semelhante e anterior - necessidade
de salvaguardar a ordem publica - alegacdo de excesso de prazo para
oferecimento da denuncia — perda do objeto - constrangimento ilegal ndo
configurado - denegacédo do writ — unanimidade (TJSE, 2020).

12
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Os crimes ressaltados cometidos contra menores podem ainda ser
considerados como forma de exploragdo sexual infantojuvenil, ocorrendo em
lugares de dificultoso acesso como os aplicativos de redes sociais. O agressor se
utiliza dessas redes para encontrar vitimas vulneraveis, que acabam cedendo e

realizando os desejos do criminoso.

5. Os Crimes Cibernéticos no Contexto Brasileiro e Estratégias de

Prevencao

E vélida a demonstracio de alguns exemplos emblematicos que
evidenciam a gravidade e complexidade dessas infragdes no ambiente digital.

Em janeiro de 2022, a Policia Civil de Goias prendeu um homem suspeito
de se envolver em casos de pedofilia virtual, chantagem e extorsdo on-line. O
individuo, de acordo com as investigacodes, teria aliciado mais de 60 criancas por
meio de jogos on-line, onde se fazia passar por outra pessoa para obter imagens
intimas das vitimas. A policia ressaltou a gravidade do crime, dada a quantidade

de vitimas e o impacto psicoldgico causado pelos abusos on-line:

Homem é suspeito de ameacar divulgar fotos de mais de 60 criangas
nuas apés conhecé-las em jogos on-line. Segundo a policia, ele prometia
presentes as vitimas se elas mandassem imagens intimas. Ao conseguir
0 material, ele dizia que ia postar na internet se elas ndo continuassem
enviando. Um homem de 45 anos € suspeito de ameacar divulgar fotos
de mais de 60 criangas nuas apos conhecé-las em jogos online. Segundo
a policia, ele prometia presentes as vitimas se elas mandassem imagens
intimas. O investigado foi preso nesta quarta-feira (26), em Aguas Lindas
de Goias, no Entorno do Distrito Federal. A policia informou que o0 homem
conhecia as vitimas em um jogo e, entdo, as convidava para conversar
em um aplicativo de mensagem. Ap6s conseguir alguma imagem das
vitimas nuas, ele passava a exigir mais fotos e videos, ameacando
divulgar o material na internet se elas ndo obedecessem. Nas conversas
as quais a Policia Civil teve acesso, as criancas mostram desespero com
as ameacas. Algumas diziam até que se matariam. Em uma das
mensagens, o homem diz: “Entdo manda video, grava ai”. A vitima disse
que ndo tem como, pois a irmé estava em casa. Em seguida, o homem
responde: “Entdo vou postar agora”. Nos celulares do suspeito foram
encontrados véarios videos e fotografias de criangas em atos
pornogréaficos. Ele foi detido em flagrante, encaminhado ao presidio da
cidade e deve responder por manter imagens pornograficas infantis em
seu telefone e por estupro de vulneravel (Rodrigues; Oliveira, 2022).

No mesmo ano, um adolescente de 13 anos, compartilhou seu sofrimento

ao ser vitima de bullying e cyberbullying por colegas. O jovem foi constantemente
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xingado de "gordo” e apelidado de "bolo fofo", o que causou impacto psicolégico

e afetou sua autoestima:

Estudante xingado de 'gordo’ e 'bolo fofo' compartilha sofrimento apds ser
vitima de bullying e cyberbullying. Palestras sobre o tema, em escolas de
Guaruja, no litoral de SP, visam conscientizar estudantes e reduzir as
ofensas. Um adolescente de 13 anos, morador de Guaruja, no litoral de
Sado Paulo, lembrou os momentos de tristeza de quando enfrentava o
cyberbullying e o bullying no ambiente escolar. “Eu postava fotos e me
xingavam de gordo, bolo fofo, saco de areia, baleia, entre outras coisas”,
desabafou o garoto. Ele os demais alunos da rede municipal de ensino
receberam palestras sobre o tema para orientar os problemas causados
pela pratica e como se proteger. Vitima na Gltima escola em que estudou,
o garoto afirmou que as “brincadeiras” e a perseguicdo devido ao seu
peso continuavam na Internet. “Basicamente em todas as fotos que eu
colocava, alguém me xingava de feio nos comentarios”. Segundo ele,
durante as aulas, os companheiros de classe e até de outras salas
sempre o ofendiam. O jovem relata que geralmente os xingamentos nas
redes sociais eram feitos por duas ou trés pessoas. A mae dele foi
avisada sobre a situacdo e tentou contato com uma das criangas que o
ofendiam, mas, de acordo com o adolescente, "nada aconteceu”. O
bullying e o cyberbullying s6 pararam quando ele mudou de escola. [...].
“Me sinto bem em ver essas palestras, porque as pessoas precisam
entender sobre isso. Elas acham que ndo é ofensa, que é sé uma
brincadeira, mas isso machuca muito”, desabafa Gabriel (Prado, 2022).

A Policia Civil do Espirito Santo, em setembro de 2024, deflagrou a
Operacao Teseu, com foco no combate a pornografia infantil. A acéo resultou na
apreensao de mais de 4.000 arquivos contendo material de abuso sexual infantil

e na prisdo de quatro suspeitos, em diferentes municipios do estado:

Operacdo Teseu: PCES apreende mais de 4.000 arquivos de abuso
infantii e prende quatro suspeitos. Superintendente de Policia
Especializada (SPE), delegado Agis Macedo; delegado-geral da PCES,
José Darcy Arruda; chefe do Departamento Especializado de
Investigacdes Criminais (Deic), delegado Gabriel Monteiro e o chefe da
Divisdo Patrimonial (DRCCP) e titular da Delegacia Especializada de
Represséo aos Crimes Cibernéticos (DRCC), delegado Brenno Andrade.
A Policia Civil do Espirito Santo (PCES), por meio da Delegacia
Especializada de Repressao aos Crimes Cibernéticos (DRCC), realizou a
operacgdo Teseu, com foco no combate ao abuso e & exploracdo sexual
infantil. Durante a a¢do, foram cumpridos quatro mandados de busca e
apreensdo em diferentes municipios do Estado. Todos os investigados
foram presos em flagrante por armazenar material relacionado a
exploracdo sexual de menores. Em um dos celulares apreendidos, a
policia encontrou mais de 4.000 arquivos contendo contetdo de abuso
infantil, destacando a gravidade dos crimes investigados. A operacao
aconteceu entre abril e agosto deste ano em Vila Velha e Fundao, na
Grande Vitdria, e em Linhares e Ponto Belo, no Norte do Espirito Santo.
O resultado da ac¢éo foi apresentado em coletiva de imprensa, que
ocorreu na tarde da Ultima terca-feira (17), na Chefatura da Policia Civil,
em Vitéria. O delegado-geral da PCES, José Darcy Arruda, enfatizou a
importancia do combate aos crimes de pedofilia infantil, além da
necessidade de conscientizar os pais sobre a seguranca de seus filhos.
“A Policia Civil vem trabalhando diuturnamente em cima desses crimes de
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pedofilia infantil. O Brasil tem um consumo muito alto desses tipos de
crimes, entdo nds queremos aqui também orientar os pais: olhem seus
filhos, tomem conta dos seus filhos, cuidar do que eles estdo fazendo no
guarto ha muito tempo, ndo permitam que eles vao para casa de vizinhos
que moram sozinhos, com pretexto de jogar videogame ou qualquer outro
tipo de atividade” (PCES, 2024).

Os fatos narrados mostram apenas uma parte da “tela”, as plataformas de
redes sociais se tornaram palco para desastrosas acdes envolvendo criancas e
adolescentes.

Em grande parte da historia brasileira, as criangas e os adolescentes eram
de certa forma negligenciados e invisiveis, o que consequentemente néo
assegurava a essa populacdo a garantia de seus direitos. Essa realidade
comecou a se transformar quando legislacfes trouxeram uma perspectiva sobre
o dever e a obrigacdo de garantir medidas protetivas relacionadas as criancas e
adolescentes em ambientes fisicos ou virtuais.

A criacdo do ECA fortalece essas medidas adotadas para o combate e
prevencdo dentro do meio virtual. Nos Artigos 240 a 241-E do Estatuto
encontram-se referéncias a crimes virtuais mais repudiados pela sociedade e
nesse mesmo estatuto sdo encontrados principios que norteiam a protecédo e a
seguranca dessa populacéo.

A Lei n° 12.965/2014 estabelece a responsabilidade direta do Estado, dos
pais e dos provedores de aplicacdes e servicos de internet quanto a protecao de
criancas e adolescentes no ambiente virtual.

A referida lei também impde que escolas e instituicdes de ensino que
disponibilizam acesso a internet para criancas e adolescentes adotem medidas
para protegé-los de conteudos inapropriados ou prejudiciais. Entre essas
medidas, destacam-se a instalacdo de filtros de contelddo e a promocéao de acdes
educativas voltadas a conscientizacdo sobre seguranca digital, aléem de
responsabilizar o maior pelo controle a ser feito como forma de prevencao aos

menores, conforme dispde o artigo 29:

O usuario terd a opcao de livre escolha na utilizagdo do programa de
computador em seu terminal para o exercicio do controle parental de
conteddo entendido por ele como impréprio para seus filhos menores,
desde que respeitados os principios desta Lei e da Lei n° 8.069, de 13 de
julho de 1990 — Estatuto da Crianca e do Adolescente (Brasil, 2014).

Ao abordar medidas que regularizam o uso da internet e trazer garantias

através das normas, o advento da LGPD/2018 também constitui um fator
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essencial na protecdo dos menores no meio digital, tendo instituido em sua

estrutura a seguinte prerrogativa:

Art. 14 O tratamento de dados pessoais de criancas e de adolescentes
devera ser realizado em seu melhor interesse, nos termos deste artigo e
da legislacéo pertinente.

§1° O tratamento de dados pessoais de criancas devera ser realizado
com o consentimento especifico e em destaque dado por pelo menos um
dos pais ou pelo responsavel legal (Brasil, 2018).

De forma pratica e com a finalidade de auxiliar pais, responsaveis,
educadores e também o publico vulneravel, foi langcado em 2023 o site “De Boa
na Rede”. O site De Boa na Rede, € uma parceria do Governo Federal e
empresas de plataformas de internet, que se baseia em uma biblioteca virtual, ao
gual vem em seu acervo conteudos mais didaticos, e que sao produzidos em
conjunto com empresas responsaveis por grande parte das redes sociais do
mundo (MJSP, 2023).

Além do site “De boa na Rede”, em 2025 foi langado o guia “Criancas,
Adolescentes e Telas: Guia sobre Uso de Dispositivos Digitais”, elaborado por
meio de um trabalho em conjunto da ONG brasileira SaferNet com o Governo
Federal e 18 especialistas de diferentes instituigoes.

A ONG destaca que o guia €é um documento dindmico com
recomendacdes baseadas em evidéncias cientificas para ajudar familias e a
sociedade de modo geral para a tomada de decisdo sobre a interacédo online de
seus filhos, segundo a SaferNet, o guia serve de base as politicas publicas nas
areas de saude, educacao, assisténcia social e protecdo do Governo Federal.

O guia contém destaques em formas de dicas e informagfes Uteis sobre:
mediacao familiar, uso de jogos digitais, idade adequada para utilizacdo de
conteldos audiovisuais e classificacdo indicativa para a utilizacdo de redes
sociais, sinais de alerta e como denunciar a ocorréncia de crimes no ambiente

digital.

6. Conclusao

Este estudo demonstrou casos de crimes cibernéticos cometidos contra

criancas e adolescentes no Brasil. As andlises ndo evidenciam a complexidade e
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os desafios enfrentados pelos responsaveis pela protecdo e garantia dos
menores. De forma clara, € perceptivel a necessidade de proteger e assegurar
em ambientes virtuais as criangas e adolescentes.

A responsabilidade dos pais, cuidadores ou responsaveis pela supervisdo
do uso da internet de forma geral, se mostra como uma das maiores armas de
combate a esses crimes, visto que, a supervisdo parental executada de forma
correta, acarreta na eficacia protecdo de menores contra potenciais ameacas, e
guando assumida em um lugar de educacédo sobre o uso adequado da internet,
torna-se uma ferramenta de seguranca a crianca e ao adolescente, que séo
levados a compreender e a discernir os perigos existentes no ambiente digital.

O Brasil tem avancado na criagdo de Leis capazes de combater crimes
virtuais, tipificar novos crimes e responsabilizar aqueles que cometem tais
violéncias contra as criancas e adolescentes. A criacdo e implementacédo de leis
especificas sdo passos importantes para esse avanco, 0S quais junto as
alteracbes no ECA/1990 formam uma aliangca para o combate e prevencédo dos
crimes mencionados no artigo.

No entanto, apenas a criacao e execucao das leis por si s6, ndo tem sido
suficiente para combater e reduzir tais nUmeros, é necessaria uma perspectiva de
gue a responsabilidade da protecdo dos menores no ambiente digital ndo se
limita apenas ao controle externo, feito por leis, mas também envolve um
processo continuo de conscientizacdo sobre os perigos on-line e a criacdo de
ambientes digitais mais seguros, através da educacao, prevencao e supervisao.

Assim como os crimes evoluem, € necessario evoluir as politicas publicas
para combater de forma plena e eficaz crimes cibernéticos, criando ferramentas,
promovendo tecnologias e investindo em servicos de protecdo a crianca e ao
adolescente.

Os provedores de internet, plataformas digitais e redes sociais, falham em
cumprir o seu papel e a sua responsabilidade significativa no combate aos crimes
cibernéticos. E imprescindivel que essas companhias fortalecam e inovem suas
politicas publicas, desenvolvendo ferramentas para monitorar, blogquear e
denunciar tentativas de cometimentos de delitos em ambientes virtuais. Além de

otimizar a comunicagédo com as autoridades quando houver ameacas.
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Por fim, se faz necessario a luta e o esforco para que haja uma
conscientizagc&do sobre o papel que a sociedade deve exercer na prevengao e no
combate a crimes cibernéticos contra criancas e adolescentes. Campanhas nas
préprias redes sociais e em outros meios de comunicacdo podem desempenhar
papeis cruciais sobre 0 uso, supervisdo e dendncias em ambientes virtuais, além
de construir uma cultura de educacg&do sobre como identificar e prevenir tais
crimes, a fim de gerar ambientes virtuais mais seguros as criangcas e aos

adolescentes.
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