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Resumo:

O presente artigo tem como objetivo analisar os principais desafios na identificagdo de criminosos
em meios eletrbnicos e explorar o potencial da inteligéncia artificial como ferramenta auxiliar na
investigacdo e prevengdo de crimes digitais. Em um contexto marcado pelo uso crescente de
tecnologias como VPN, criptografia e deepfakes por parte de infratores, os métodos tradicionais
de inwestigacdo se mostram insuficientes. A pesquisa, de natureza qualitativa e bibliogréfica,
analisa as aplicagdes da IA na andlise de dados, identificacdo de padrBes e reconhecimento de
comportamentos suspeitos, bem como discute os limites éticos, legais e técnicos dessa
abordagem. Ao final, propde diretrizes para a implementacdo segura e eficaz da IA no d&mbito da
seguranga publica, visando o respeito aos direitos fundamentais.

Palavras-chave: Direito processual penal. Politica criminal. Tecnologias no processo. Inteligéncia
artificial. Limites.

Abstract:

This article aims to analyze the main challenges in identifying criminals in electronic environments
and to explore the potential of artificial intelligence as a tool for assisting in the investigation and
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prevention of digital crimes. In a context marked by the increasing use of technologies such as
VPN, encryption, and deepfakes by offenders, traditional investigative methods are proving
insufficient. This qualitative and bibliographic research examines Al applications in data analysis,
pattern recognition, and detection of suspicious behavior, while also addressing the ethical, legal,
and technical limits of this approach. Finally, it proposes guidelines for the safe and effective
implementation of Al in the field of public security, with respect to fundamental rights.

Keywords: Criminal procedural law. Criminal policy. Technologies in the process. Attificial
intelligence. Limits.

1. Introducgéo

A evolucdo das tecnologias de informacdo e comunicacdo, aliada a
expansdo do acesso a internet, tem transformado profundamente os modos de
interacdo social, de consumo e, também, de préatica delitiva. Crimes que antes
demandavam presenca fisica ou contato direto com a vitima migraram para o
meio digital, assumindo novas formas e exigindo novas abordagens por parte dos
orgaos de seguranca e investigacdo (Castells, 2003).

De acordo com dados de pesquisas, houve um aumento expressivo nos
registros de crimes cibernéticos nos ultimos cinco anos, impulsionado pelo uso de
ferramentas tecnoldgicas como redes privadas virtuais (VPN), criptografia de
ponta a ponta e programas de anonimizagdo de navegacéo (Brant; Costa, 2022).
Tais recursos dificultam sobremaneira a rastreabilidade das acfes delituosas e,
consequentemente, a identificacdo dos autores.

Nesse contexto, a inteligéncia artificial (IA) desponta como potencial aliada
na investigacao criminal, especialmente por sua capacidade de lidar com grandes
volumes de dados, identificar padrdes e realizar analises preditivas (Russell;
Norvig, 2021). Ferramentas baseadas em IA ja vém sendo utilizadas em diversos
paises na deteccdo de fraudes, no monitoramento de redes sociais e no
reconhecimento facial, com variados graus de sucesso.

No entanto, o uso de IA em atividades de seguranca publica e investigacao
criminal ndo esta isento de desafios e controvérsias. Questdes como Viés
algoritmico, respeito a privacidade, responsabilidade por decisGes automatizadas
e limites legais para a vigilancia tém ocupado um espaco central no debate

académico e institucional (Cath et al., 2018; Monteiro; Doneda, 2021).
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Diante desse cenario, a presente pesquisa busca responder a seguinte
guestdo: quais sao os principais desafios enfrentados na identificacdo de
criminosos em meios eletronicos e de que forma a inteligéncia artificial pode
contribuir, de maneira ética e legal, para a investigacdo e prevencdo de crimes
digitais? Para tanto, parte-se da analise das estratégias empregadas por
infratores digitais, da discussdo sobre as possibilidades e limitacbes das
ferramentas de IA e da investigacdo dos impactos juridicos e éticos de sua
utilizacdo no ambito investigativo.

Assim, o estudo se justifica pela necessidade de se compreender as
transformacdes nas dinamicas criminais e 0s riscos e oportunidades advindos da
incorporacdo de tecnologias inteligentes no campo da persecucdo penal. Mais do
gue uma ferramenta, a inteligéncia artificial representa uma nova racionalidade de
controle social, cujo uso exige critérios normativos claros e salvaguardas
compativeis com os direitos fundamentais assegurados pela Constituicdo da
Republica de 1988.

2. A Evolucao dos Crimes Digitais e Conceito e os Desafios da Identificacéo

Com o avanco das tecnologias da informac¢édo e comunicacéo, a sociedade
passou a experimentar profundas transformacfes em suas relagbes sociais,
econbmicas e politicas. Paralelamente, o ambiente digital tornou-se terreno fértil
para o surgimento e a proliferacdo de novas formas de criminalidade. Os
chamados crimes digitais ou cibernéticos ndo apenas replicam praticas delituosas
ja conhecidas, mas também introduzem modalidades inéditas, como o acesso
ndo autorizado a sistemas informatizados, o vazamento de dados sensiveis e a
criacdo de contetdos falsos por meio de deepfakes (Levy, 2019).

De acordo com pesquisas, mais de 50 milhdes de brasileiros foram vitimas
de crimes digitais em um Unico ano, resultando em prejuizos econémicos e
sociais significativos (Melo, 2025). A crescente sofisticacdo dos criminosos
digitais, aliada a facilidade de acesso a ferramentas de anonimizagéo, representa
um enorme desafio para as forcas de seguranca publica e os Orgdos de
persecugdo penal.
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Mecanismos como redes privadas virtuais (VPN), navegadores que
ocultam o endereco IP, sistemas de criptografia de ponta a ponta e redes
descentralizadas como a dark web dificutam a rastreabilidade das condutas
criminosas, tornando a identificacdo dos autores uma tarefa complexa (Rezende,
2020). A utilizacdo de identidades falsas, perfis falsificados e até a pratica de
spoofing, manipulagdo de dados que simulam origem confidvel, agravam ainda
mais esse cenario de incerteza e impunidade.

Além disso, a emergéncia de tecnologias baseadas em inteligéncia
artificial, como os deepfakes, compromete a veracidade das provas digitais. A
manipulacdo audiovisual tem sido utilizada tanto para fins de difamacdo quanto
para ludibriar investigacdes e gerar falsas pistas, 0 que compromete a integridade
dos processos penais e desafia os mecanismos de verificacdo de autenticidade
(Ferraz; Oliveira, 2023).

A doutrina juridica nacional reconhece que a criminalidade digital impde a
necessidade de redefinir os parametros tradicionais da investigacao criminal.
Como destaca Danilo Doneda (2020), a descentralizacdo da agédo criminosa e a
sua materializacdo em ambientes ndo fisicos demandam o uso de novas
tecnologias, bem como a construgdo de uma politica publica de seguranca
informacional integrada, com investimentos em capacitacao técnica e tecnolégica.

Dessa forma, evidencia-se que o combate aos crimes digitais exige nao
apenas a atualizacdo normativa, mas, sobretudo, a incorporacdo de ferramentas
tecnoldgicas inteligentes, capazes de atuar de forma eficiente frente a um cenario
de constante mutacdo. A seguir, serdo exploradas as potencialidades da

inteligéncia artificial como instrumento de apoio a investigacdo criminal.

3. Aplicacbes da Inteligéncia Artificial na Investigacédo Criminal

A inteligéncia artificial tem ganhado crescente destaque como ferramenta
de apoio as atividades investigativas em contextos digitais. Sua capacidade de
processar grandes volumes de dados, identificar padrdes complexos e realizar

andlises em tempo real apresenta vantagens significativas em relacdo aos
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métodos tradicionais de investigacao, sobretudo frente a velocidade e a escala
dos crimes cibernéticos contemporaneos (Russell; Norvig, 2021).

Entre as principais aplicacdes da IA na seara criminal, destaca-se o uso de
algoritmos de aprendizado de maquina para o reconhecimento de padrées
comportamentais suspeitos em redes sociais, foruns e plataformas de
comunicacdo digital. Sistemas como o CrimeRadar, desenvolvido no Brasil,
utilizam 1A para mapear incidéncias criminais com base em dados historicos,
permitindo a previsdo de ocorréncias em determinadas regides e horarios (Silva,
2020).

Ferramentas de reconhecimento facial também tém sido amplamente
utilizadas por agéncias de seguranca publica para identificar suspeitos em tempo
real, especialmente em locais publicos monitorados por cameras. Embora essas
tecnologias tenham elevado o indice de identificacdo de foragidos, seu uso tem
gerado preocupacdes quanto a precisao e ao viés algoritmico, especialmente em
relacdo a populacdo negra e periférica (Martin; Whitten-Woodring, 2022).

Outra aplicacdo relevante é a analise automatizada de registros
eletrbnicos, como e-mails, logs de acesso, metadados e transacdes financeiras.
Sistemas de |IA sdo capazes de cruzar milhares de informacbes e detectar
anomalias que poderiam passar despercebidas em uma andlise humana,
contribuindo para o desmantelamento de esquemas de fraude, lavagem de
dinheiro e trafico de dados (Brant; Costa, 2022).

Apesar das promessas, € preciso reconhecer que a IA ndo é isenta de
falhas. Além das limitacbes técnicas, como taxas de falsos positivos e a
opacidade dos algoritmos, existem riscos significativos de abuso quando tais
tecnologias sao utlizadas sem a devida regulamentacdo, transparéncia e
supervisao (Cath et al., 2018).

Assim, 0 uso da inteligéncia artificial no processo investigativo requer nao
apenas investimento em infraestrutura tecnologica, mas também uma abordagem
ética e juridica que garanta sua compatibilidade com os principios do Estado

Democratico de Direito.
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4. Limites Eticos e Juridicos do Uso da Inteligéncia Artificial na Investigacéo
Criminal

O uso da inteligéncia artificial no processo investigativo levanta profundas
guestdes éticas e juridicas que precisam ser enfrentadas com seriedade pelo
legislador, pelo Judiciario e pelos operadores do Direito. A principal preocupacéo
esta em garantir que os instrumentos de IA empregados na seguranca publica
nao violem direitos fundamentais assegurados pela Constituicdo da Republica,
como a dignidade da pessoa humana, a privacidade, a presuncdo de inocéncia e
o devido processo legal (Brasil, 1988).

Do ponto de vista ético, a principal controvérsia gira em torno da
autonomia das decisdes algoritmicas. Em diversos sistemas baseados em IA,
como os de reconhecimento facial, a tomada de decisdo é automatizada e pouco
transparente, o que dificulta a identificacdo de erros, vieses e discriminacoes.
Estudos demonstram que algoritmos treinados com dados enviesados tendem a
reproduzir desigualdades estruturais, afetando desproporcionalmente populacdes
vulneraveis (Eubanks, 2018).

Além disso, o principio da prestacdo de contas (accountability) ainda é
pouco desenvolvido em sistemas de IA utilizados por 6rgdos publicos. Como
sustenta Reuben Binns (2018), a auséncia de clareza sobre quem responde por
uma decisdo automatizada compromete o controle institucional e dificulta a
reparacdo de danos em caso de erros, como prisdes indevidas ou acusacoes
infundadas.

No plano juridico, a Lei Geral de Protecdo de Dados Pessoais (LGPD)
impde limites importantes a coleta, tratamento e compartilhamento de dados,
inclusive em contextos de seguranca publica. O artigo 20 da LGPD garante ao
cidaddo o direito de revisdo de decisfes tomadas com base exclusivamente em
tratamento automatizado, o que pode incluir sistemas de 1A (Brasil, 2018). No
entanto, ainda ha lacunas sobre como esse direito deve ser exercido no contexto
das investigacdes criminais.

A auséncia de uma legislacdo especifica que regulamente o uso da IA no

processo penal gera inseguranca juridica e dificulta a criacdo de protocolos
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padronizados. Como apontam Monteiro e Doneda (2021), é essencial que o
ordenamento juridico brasileiro avance na construcdo de principios proprios para
a regulacdo da IA, com destaque para a transparéncia algoritmica, a supervisao
humana, o direito a explicacdo e a ndo discriminacao.

Por fim, é necessario considerar o principio da proporcionalidade na
aplicacdo dessas tecnologias. O uso de sistemas invasivos, como vigilancia em
massa ou rastreamento indiscriminado, pode configurar abuso de poder estatal,
especialmente se nao houver controle judicial ou critérios objetivos de
necessidade e adequacao (Zuboff, 2021).

A utilizacdo ética e juridicamente aceitavel da IA na investigagdo criminal
exige, portanto, um arcabouco normativo robusto, bem como a articulacdo entre o
desenvolvimento tecnoldgico e os principios democraticos que regem o Estado

de Direito.

5. O Posicionamento dos Tribunais

A aplicacao de ferramentas tecnoldgicas na identificacdo de criminosos em
ambientes digitais ainda € incipiente no Brasil, mas ja tem gerado debates
judiciais e administrativos relevantes. Embora a legislagédo nacional ainda careca
de normativas especificas sobre o uso da inteligéncia artificial na persecucédo
penal, decisdes judiciais comecam a delinear os contornos juridicos desse novo
paradigma investigativo.

Um dos primeiros casos envolvendo reconhecimento facial com tecnologia
de IA no Brasil ocorreu durante o carnaval de 2019, em Salvador-BA. O sistema
identificou e permitiu a prisdo de um foragido da justica, gerando elogios por sua
eficacia. No entanto, também foi alvo de criticas por falta de transparéncia no
processo e auséncia de regulamentacao legal especffica (Rocha; Ferraz, 2021).

Outro exemplo de uso institucional de IA se encontra no Ministério Publico
do Rio de Janeiro, que implementou o sistema "MP em Mapas" para identificacéo
de é&reas com maior concentracdo de criminalidade. Embora ndo atue
diretamente na identificagcdo individual de criminosos, a ferramenta tem servido

como base para acoes estratégicas e distribuicdo de recursos (Mattos, 2022).
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O Brasil ainda ndo possui legislacdo especifica que regule o uso de
inteligéncia artificial em investigacdes criminais. A Lei Geral de Protecdo de
Dados estabelece principios para o tratamento de dados pessoais, incluindo o
direito a revisdo de decisfes automatizadas (Art. 20), mas carece de dispositivos
especificos para o uso investigativo e repressivo de IA (Doneda; Monteiro, 2020).

Por sua vez, o Supremo Tribunal Federal (STF) tem reafirmado em
diversas ocasifes a centralidade dos direitos fundamentais como limite a atuacéo
estatal, inclusive no uso de tecnologias digitais. No julgamento da ADI n°. 6.387-
DF, por exemplo, o STF suspendeu o compartilhamento irrestrito de dados entre
orgaos publicos e privados, reforcando a necessidade de protecdo a privacidade
dos cidadaos (STF, 2020).

A analise dos casos evidencia a urgéncia de um marco normativo que
regule o uso de tecnologias de IA pela seguranca publica, de forma a garantir
critérios de transparéncia, controle humano, proporcionalidade e revisdo de
decisbes automatizadas. A auséncia de parametros claros contribui para o risco
de arbitrariedades, violagbes de direitos e perda de confiangca social nos

instrumentos tecnol6gicos empregados pelo Estado (Cath et al., 2018).

6. Propostas Para Implementacao Etica da Inteligéncia Artificial

Diante dos avancgos tecnoldgicos e da crescente adogdo de ferramentas de
inteligéncia artificial em investigacbes criminais, torna-se imperativo estabelecer
diretrizes normativas, técnicas e éticas que assegurem a legalidade e a
legitimidade de seu uso. Tais diretrizes devem equilibrar o interesse publico na
efetiva prevencao e repressao de crimes com a protecao dos direitos e garantias
fundamentais assegurados pela ordem constitucional brasileira.

A regulacdo da IA no contexto investigativo deve partir de principios ja
consolidados na doutrina juridica e em documentos internacionais. E necessario
gue 0s Orgdos publicos responséveis pela investigacao criminal adotem praticas
de governanca algoritmica, como a elaboracdo de pareceres técnicos prévios ao
uso de IA, a realizacdo de auditorias independentes e a publicacao de relatérios

de impacto sobre direitos fundamentais. Além disso, devem ser criados comités
8
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eticos interdisciplinares para avaliacdo contihnua do uso de tais tecnologias
(Monteiro; Doneda, 2021).

A utlizacdo de IA em processos investigativos deve estar sujeita ao
controle do Poder Judiciario, especialmente quando envolver medidas invasivas,
como vigilancia, quebra de sigilo ou restricdo de direitos. E essencial garantir a
ampla defesa e o contraditério quanto a provas obtidas por meio automatizado,
assegurando ao acusado o direito de questionar a validade dos algoritmos e sua
aplicacdo ao caso concreto (Bioni, 2020).

A formacdo de profissionais do Direito, da seguranca publica e da
tecnologia deve ser prioridade, de modo a assegurar a adequada compreensao
dos limites e potencialidades da IA. Programas de capacitacao técnica e ética sao
indispensaveis para promover o uso responsavel dessas ferramentas no
ambiente institucional (Brant; Costa, 2022).

Considerando o carater transnacional dos crimes digitais, recomenda-se a
adocao de tratados e acordos internacionais que harmonizem padrbes legais e
técnicos sobre o uso da IA na seguranca publica. Simultaneamente, o Congresso
Nacional deve avancar em projetos de lei que regulamentem de forma especifica
a aplicacdo de IA no sistema de justica criminal, conforme ja vem sendo proposto
em paises da Unido Europeia e da América do Norte (Monteiro; Doneda, 2021).

A adocdo dessas diretrizes visa ndo apenas aprimorar a eficacia da
atuacdo estatal frente aos desafios do cibercrime, mas também consolidar uma
cultura juridica que valorize a protecdo de direitos fundamentais diante da

incorporacéo de tecnologias emergentes.

7. Conclusao

A presente pesquisa teve como objetivo central analisar os principais
desafios enfrentados na identificacdo de criminosos em meios eletrénicos, bem
como investigar o potencial da inteligéncia artificial como ferramenta auxiliar nas
investigacfes e na prevencdo de crimes digitais. O estudo demonstrou que o
ambiente virtual impde obstaculos substanciais as estratégias tradicionais de

persecucdo penal, exigindo a incorporacdo de tecnologias inteligentes capazes
9
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de lidar com a complexidade e a dinamicidade da criminalidade digital
contemporanea.

Foi possivel observar que criminosos utilizam mecanismos sofisticados de
anonimizagao, como VPN, criptografia de ponta a ponta, redes descentralizadas
e técnicas de falsificacdo digital, o que dificulta a atribuicAo de autoria e
compromete a eficacia das investigacbes. Nesse cenario, a |IA se mostra uma
aliada promissora, oferecendo solugbes para analise de grandes volumes de
dados, reconhecimento de padrdes comportamentais, rastreamento de
transacdes suspeitas e identificacdo automatizada de individuos.

Entretanto, também ficou evidente que o uso da inteligéncia artificial na
seguranca publica levanta sérias preocupacdes éticas e juridicas, especialmente
no tocante ao respeito a privacidade, a ndo discriminagdo, a transparéncia
algoritmica e ao controle judicial das decisdes automatizadas. A auséncia de uma
regulamentagcdo especifica no Brasil agrava esse cenario, tornando urgente a
construcdo de um marco legal que discipline o uso da IA de forma equilibrada e
compativel com os valores democraticos.

Foram propostas diretrizes que contemplam principios como a legalidade,
a supervisdo humana, a governanca algoritmica, o controle judicial e a
capacitagdo institucional, com vistas a garantir uma aplicagdo ética, segura e
eficiente da IA no ambito da investigacado criminal. A adocdo dessas diretrizes
podera contribuir para a consolidagdo de uma cultura juridica que valorize
simultaneamente a eficacia investigativa e a protecao dos direitos fundamentais.

Conclui-se, portanto, que a inteligéncia artificial representa uma
oportunidade singular para modernizar as praticas investigativas frente aos
desafios impostos pelos crimes digitais, desde que seu uso seja pautado por
critérios normativos claros, responsabilidade institucional e compromisso com 0s

principios do Estado Democratico de Direito.
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