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Resumo

O artigo analisa os impactos da pratica de crimes virtuais no ambito da responsabilidade civil,
evidenciando a crescente incidéncia de cibercrimes e seus reflexos nas relacfes interpessoais em

ambientes digitais. A problematica central deste estudo é compreender até que ponto o direito
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brasileiro é capaz de oferecer ferramentas eficazes de punicdo e prevencao diante dos desafios de
anonimato e transnacionalidade imposta pela era digital. A pesquisa, de natureza bibliografica e
documental, fundamentou-se no Cédigo Civil de 2002 e legislacdes especificas — como o Marco
Civil da Internet e a Lei Geral de Prote¢cdo de Dados — e também a analise de doutrinas e
jurisprudéncias. A metodologia utilizada conseguiu demonstrar lacunas normativas, a dificuldade de
se utilizar os meios tradicionais para aplicacdo das normas e a necessidade da harmonizacéo entre
o Cadigo Civil e a Legislacao Especial. O estudo demonstra a importancia e urgéncia da discusséo
sobre a prote¢cdo de direitos em ambientes virtuais, frente ao crescimento dos cibercrimes, que
impactam tanto individuos como toda a coletividade. Com a analisa critica e comparativa com o
ordenamento juridico brasileiro tradicional e a legislacdo especial, apresentou resultados que
demonstram um avanco perante a problematica, entretanto, evidéncia também a necessidade de
atualiza¢cbes normativas e jurisprudenciais para conseguir efetivar um ambiente virtual seguro e

adequado para todos.
Palavras-chave: Responsabilidade civil; ambiente digital; cibercrimes; danos; protec¢éo juridica.
Abstract

This article analyzes the impacts of cybercrime on civil liability, highlighting the growing incidence of
cybercrimes and their impact on interpersonal relationships in digital environments. The central issue
of this study is understanding the extent to which Brazilian law offers effective punishment and
prevention tools in the face of the challenges of anonymity and transnationality imposed by the digital
age. The research, of a bibliographical and documentary nature, was based on the 2002 Civil Code
and specific legislation—such as the Internet Civil Framework and the General Data Protection
Law—as well as an analysis of doctrines and case law. The methodology used demonstrated
regulatory gaps, the difficulty of using traditional means to enforce the rules, and the need for
harmonization between the Civil Code and Special Legislation. The study demonstrates the
importance and urgency of discussing the protection of rights in virtual environments, given the
growth of cybercrimes, which impact both individuals and the community as a whole. Through critical
and comparative analysis of the traditional Brazilian legal system and special legislation, results were
presented that demonstrate progress in addressing the problem. However, they also highlight the
need for regulatory and jurisprudential updates to create a safe and suitable virtual environment for

everyone.

Keywords: Civil liability; digital environment; cybercrimes; damages; legal protection.
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Com o avanco das tecnologias da informag&o e comunicacao, intensificou-
se a interacdo entre individuos em ambientes digitais. Esse cenario trouxe novos
desafios aos institutos classicos do Direito Civil, especialmente no que se refere a
responsabilidade civil por danos decorrentes de atos ilicitos praticados no espacgo
virtual. Os chamados cibercrimes, caracterizados por condutas lesivas em meio
digital, afetam diretamente a convivéncia interpessoal e demandam respostas
juridicas adequadas.

O Cadigo Civil de 2002 (arts. 186, 187 e 927) estabelece fundamentos para
a reparacao de danos, os quais foram complementados por legislaces especificas,
como o Marco Civil da Internet (Lei n. 12.965/2014) e a Lei Geral de Protecao de
Dados (Lei n. 13.709/2018). Ainda assim, permanecem lacunas normativas e
dificuldades na responsabilizacdo de agentes e provedores de servi¢os digitais,
apresentando a seguinte problematica, o ordenamento juridico brasileiro esta
preparado e munido de mecanismos eficazes de responsabilizacao civil diante dos
crescentes cometimentos de cibercrimes?

Diante de tal cenario, o objetivo deste estudo é analisar como a
responsabilidade civil estd sendo utilizada em relacdo ao cometimento dos
cibercrimes, buscando como o ordenamento juridico brasileiro vem se moldando
ao ambiente digital. Assim, foi utilizada uma abordagem bibliografica e documental
para investigar a fundo o assunto, examinando jurisprudéncia, doutrina, dados
jornalisticos e principalmente a legislacéo vigente. A metodologia utilizada permitiu
compreender as fragilidades e avancos do direito brasileiro diante dos desafios
contemporaneos impostos pela era digital.

A relevancia desta pesquisa fica aparente ao demostrar a urgéncia do
debate a cerca da protecao dos direitos civis no ambiente digital e pela necessita
de incrementacdo na legislacdo vigente aplicavel a pratica dos cibercrimes,
demonstrando uma lacuna juridica frente ao crescimento de préticas ilicitas virtuais.
O aumento constante do cometimento de cibercrimes como fraudes digitais,
cyberbullying e crimes contra honra em redes sociais, evidencia os impactos
negativos causados a toda populacéo exigindo uma resposta juridica eficaz.

Dessa forma, esse estudo busca apresentar uma reflexao critica perante a

responsabilizacdo civil a cerca do cometimento de atos ilicitos causados em
3



https://doi.org/10.61164/nkvz3t26

Revista Multidisciplinar do Nordeste Mineiro, v.19, 2025
ISSN 2178-6925
DOI: 10.61164/nkvz3t26

ambientes digitais, destacando seu papel como ferramenta de reparagdo e
prevencéo, direcionando para a harmonizagao do direito civil tradicional em relagéo

as novas demandas da sociedade moderna.

2 RESPONSABILIDADE CIVIL EM AMBIENTES DIGITAIS

2.1 RESPONSABILIDADE CIVIL

Responsabilidade Civil trata-se de uma obrigacdo de reparar outrem por
dano causado por ato ilicito, onde o Cdédigo Civil Brasileiro de 2002 arts. (186 e
187), prevé como ato ilicito, a relagdo de antagonismo entre a conduta humana
voluntéria e o ordenamento juridico, onde causa uma obrigacdo de indenizacéo
(art. 927, CC). Nessa seara, Carlos Roberto Gongalves (2024), a responsabilidade
civil representa a restauracao do equilibrio, contraprestacao e reparacdo do dano,
evidenciando-se como uma forma juridica de reparacédo por uma acao prejudicial
decorrente de ato ilicito. Esse conceito é fundamental ao discutir questdes legais

relacionadas a conduta humana e suas consequéncias sobre terceiros.

Compreender a responsabilidade civil como um mecanismo de reparagao,
evidencia a relevancia de analise de questdes relevantes e contemporaneas, como
os desafios legais decorrentes do avanco tecnolégicos e em consonancia com a
pratica de crimes em ambientes virtuais. Nesse sentindo, Pablo Stolze Gagliano e
Rodolfo Pamplona Filho(2020), enfatizam a importancia da responsabilizagédo

pelos danos causados nesses ambientes a luz dos principios do direito civil.

Para que haja o direito de indenizar, o entendimento doutrinario majoritario
define quatro elementos essenciais a serem observados: a conduta, o dano, o nexo
de causalidade e nos casos de responsabilidade subjetiva, a culpa. Para Cavalieri
Filho, conduta é “o comportamento humano voluntario que se exterioriza através

de uma agao ou omissao, produzindo consequéncias juridicas” (2012, p. 25).

O segundo elemento essencial para configuracéo de indenizacéo € o dano,
gue é a conduta de um ato ilicito artigos 186 e 187 CC (BRASIL, 2002), sendo de

ordem patrimonial ou extrapatrimonial. As indenizagcbes ligadas aos danos
4
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causados em ambientes digitais, sGo em sua grande maioria de natureza
extrapatrimonial, como nas hipoteses de difamacgéo online, invasdo da privacidade,
cyberbullying. Nao se excluindo a de natureza patrimonial como vazamento de
dados e fraudes. Dano é a lesdo a um interesse juridico, que pode ser de natureza

patrimonial ou moral (Gongalves, 2019).

Nexo de causalidade constitui um elemento essencial para se delimitar a
imputacdo da conduta lesiva cometida pelo agente, para que a obrigacdo de

indenizar seja consequéncia direta e imediata do ato ilicito cometido.

O vinculo entre o prejuizo e a agdo designa-se ‘nexo causal’, de modo que
o fato lesivo devera ser oriundo da acdo, diretamente ou como sua
consequéncia previsivel. Tal nexo representa,portanto,uma relacdo
necessaria entre o evento danoso e a agao que o produziu, de tal sorte que
esta é considerada como sua causa. — Maria Helena Diniz (2012, p. 129).

O ultimo elemento essencial para se caracterizar a obrigacédo de indenizar
por dano ou ato ilicito, levando ao agente o dever de se responsabilizar civimente
€ a culpa, caracterizada por negligéncia, imprudéncia ou impericia (culpa stricto
sensu) e podendo se caracterizar como dolo — quando h& a intencao de prejudicar
— Rui Stoco (2007, p. 133). Na responsabilidade subjetiva, torna-se indispensavel
sua comprovacao, por outro lado na responsabilidade objetiva basta que haja nexo
de causalidade entre a conduto e o dano.

2.2 DANOS DIGITAIS: DEFINICAO E TIPOLOGIA

Danos digitais se configura como uma categoria de leséo a direitos, que
surge a partir da crescente digitalizacdo das relacbes sociais entre individuos,
gerando afronto aos direitos constitucionais previsto no art. 5°, X CF/88, “séao
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizac&o pelo dano material ou moral decorrente de sua
violagao” (BRASIL, 1988).

Para o sociélogo Polonés Zygmunt Bauman, vivemos em tempos volateis

e que estdo em constante mudancas.

As instituicdes e estruturas sociais ja ndo sdo solidas e duraveis, mas fluidas
e maleaveis, as formas de vida, as relacdes e as identidades se tornaram

5



https://doi.org/10.61164/nkvz3t26

Revista Multidisciplinar do Nordeste Mineiro, v.19, 2025
ISSN 2178-6925
DOI: 10.61164/nkvz3t26

provisérias e descartaveis, exigindo de cada individuo uma constante
adaptagéo.

Nesse sentindo, o pensamento do sociélogo apresenta uma realidade que
a sociedade esta tendo que se adaptar, a interacdo de individuos em ambientes
digitais, que se tornou cada vez mais instavel causado pela falta de respaldo

juridico que esses novos modos de interagdo ocasionam.

Ao abordar o tema, podemos visualizar diversos tipos de danos que sao
frequentemente sofridos pelos usuarios em ambientes virtuais: os danos materiais,
ligados a vazamentos de dados, clonagem de cartdes, fraudes eletrénicas e uso
indevido de informa¢des de usuarios, ocasionando prejuizo financeiro. Danos
morais, ocasionado pelo uso indevido de imagem, violagdo da privacidade,
propagacao de informacdes falsas (fake news), afetando a relacéo direta de seus
usuarios, e os danos coletivos ou difusos, que ocorre com o vazamento de dados
em grande proporgao de usuarios,“Cerca de 290 mil clientes da concessionaria de
energia Enel em Osasco, na Grande S&o Paulo, tiveram informagdes sensiveis

vazadas apos falha de seguranga”. (Aragao, 2022).

2.3 RESPONSABILIDADE CIVIL DIGITAL

Com o advento da Internet o modo de comunicacéo ficou muito mais rapido
e facil, diminuindo a distancia entre os usuarios de ambientes virtuais, ocasionando
em uma das maiores vertentes do ordenamento juridico contemporaneo. Nesse
viés, surgem desafios a protecdo e prevencdo de danos materiais, morais,

coletivos e difusos praticados por meio eletronico.

Para Carlos Roberto Gongalves (2021), a responsabilidade civil possui um
carater dindmico, e necessita se adaptar as novas realidades da interacdo de
individuos em ambientes digitais. Nessa seara, Guilherme Magalhdes Martins
(2020), explica que as relacdes virtuais privadas que ndo sdo de natureza
consumerista, podem ser causadoras de danos a terceiros, onde 0s responsaveis
necessitam ser responsabilizados. Esse cenério guarda semelhanca com o modelo
de responsabilizacdo pelos danos imposto aos prestadores de servicos, tal como

previsto no Codigo de Defesa do Consumidor (CDC). Maria Helena Diniz (2019),
6
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enfatizou que a reparacdo dessas novas relagdes sociais, devem ser evoluir de
acordo com 0s novos riscos sociais, abrangendo assim, 0os novos danos causados

pela evolucao da interacdo entre esses individuos.

Um dos aspectos mais importantes a serem analisados no regime de
responsabilidade civil digital, é a protecao da privacidade e dos dados dos usuarios.
Nesse sentido, o ordenamento juridico brasileiro implementou leis especificas
como o Marco Civil da Internet (2014) e a Lei Geral de Protecéao de Dados Pessoais
(2018), para tentar coibir esses danos e punir os causadores, este que podem ser

cidadaos ou provedores.

Nesse sentido, podemos analisar no seguinte julgado s6 STJ:

Ao oferecer um servico por meio do qual se possibilita que os usuarios
divulguem livremente suas opinides, deve o provedor de conteudo ter o
cuidado de propiciar meios para que se possa identificar cada um desses
usuarios, coibindo o anonimato e atribuindo a cada imagem uma autoria
certa e determinada. Sob a Gtica da diligéncia média que se espera do
provedor, do dever de informagéo e do principio da transparéncia, deve este
adotar as providéncias que, conforme as circunstancias especificas de cada
caso, estiverem ao seu alcance para a individualizacdo dos usuarios do site,
sob pena de responsabilizacdo subjetiva por culpa in omittendo.
Precedentes. Uma vez ciente do ajuizamento da acao e da pretenséo nela
contida— de obtencdo dos dados de um determinado usuario—estando a
questédo subjudice,o minimo de bom senso e prudéncia sugerem a iniciativa
do provedor de conteddo no sentido de evitar que essas informacdes se
percam. Essa providéncia é condizente com a boa-fé que se espera néo
apenas dos fornecedores e contratantes em geral, mas também da parte de
um processo judicial, nos termos dos arts.4.°,lll,do
CDC,422doCC/02e14doCPC.As informacdes necessarias a identificacao
do usuério devem ser armazenadas pelo provedor de conteddo por um
prazo minimo de 03 anos, a contar do dia em que o usuario cancela o

servigo. (STJ, REsp 1.417.641/RJ, 3.2 Turma, Rel. Min. Nancy Andrighi,
j. 25.02.2014, DJe 10.03.2014).

Ao analisar a decisdo do Tribunal, podemos visualizar a importancia da
responsabilizacdo dos provedores, para que haja a individualizacdo e quebra de
sigilo de seus usuérios, ponde assim, serem responsabilizados pelo seus atos
danosos em interacdes onlines. Podemos ver isso na pratica com a prisdo de um
individuo que ameaco o influenciador Felca, apds a quebra do sigilo de seus dados
por determinacdo judicial (Tavares,2025).Nessa oOtica,a responsabilidade civil
digital se mostra como um regime juridico do direito civil brasileiro de extrema

importancia nos tempos atuais, mostrando a necessidade de andlise cautelosa e
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imperiosa para que haja uma harmonizacdo entre os principios do direito civil

tradicional e a demanda das novas rela¢des entre individuos em ambientes online.

3 CRIMES VIRTUAIS (CIBERCRIMES)
3.1 O SURGIMENTO DO AMBIENTE VIRTUAL

Na década de 1960 Tim Berners-Lee abordou a ideia “Rede das Redes”,
para denominar a nova era da tecnologia que culminou com o surgimento da
Internet. A nova rede de comunicacao teve seu surgimento no auge da Guerra Fria,
onde o Departamento de Defesa dos EUA criou a ARPANET, com o objetivo

de interligar bases militares e de pesquisa durante o conflito.

No Brasil, foi nos anos 1980 que se iniciou o periodo de implementagéo e
estruturacdo da nova era digital no pais. Um marco que simbolizou essa
implementacédo foi o primeiro ponto de acesso oficial a Internet no Brasil, que

ocorreu no ao de 1991.

Contudo, com o surgimento desses novos “espagos digitais”, trouxe
consigo novos desafios para os principios classicos do sistema juridico. Com essas
novas interagdes entre os individuos, surgiram os chamados cibercrimes, onde séo
condutas ilicitas praticadas por meio da internet (Costa, 2019, p. 45). Nesse
sentindo, o sistema juridico deve se moldar para responsabilizar os autores desses

atos ilicitos.

3.2 PRINCIPAIS CIBERCRIMES

Esses crimes que sdo cometidos em ambiente virtual, englobam uma
gama de atividades ilicitas, onde se utiliza a internet e produtos eletrénicos para o
cometimento desses atos. Esses crimes podem ser divididos em crimes
cibernéticos proprios, onde o alvo de invasdo é o dispositivo eletronico (Codigo
Penal, art. 154-A), e em crimes cibernético impréprios, que de acordo com Patricia
Peck (2020), “[...]quando a informatica constitui apenas o meio para a pratica do
delito, como nos casos de estelionato, pedofilia ou crimes contra a honra praticados

em ambiente digital.”



https://doi.org/10.61164/nkvz3t26

Revista Multidisciplinar do Nordeste Mineiro, v.19, 2025
ISSN 2178-6925
DOI: 10.61164/nkvz3t26

3.1.1 Phishing e fraude online

Constitui como uma das modalidades mais utilizadas para a pratica de
fraudes digitais, onde o individuo induz a vitima a fornecer dados pessoais, senhas
e informacdes bancérias, através de mensagens que induzem a vitima a fornecer
esses dados, aplicativos e sites falsos que simulam instituicdes legitimas.

Ocasionando ao dano tanto de individuos, como de empresas.

Somente em 2024 foram registrados mais de 2,1 milhdes de estelionatos
digitais no Brasil, de acordo com o 19° Anuario Brasileiro de Seguranca Publica
(2025). Ficando evidente que a fraude online desrespeita o art. 171 do Codigo
Penal (1940) tipificado como crime de estelionato e atualizado pela Lei
14.155/2021, em seus § 2°-A e §2°-B, que aumento a pena deste crime praticado
em ambiente digital. A pratica de Phishing e fraude online leva a responsabilizacao
também em ambito civil, envolvendo a reparacdo aos danos causados as vitimas.
Nesse sentido, Guilherme Magalhdes Martins (2020), enfatiza que os provedores
também podem ser responsabilizados civiimente por ndo terem fornecerem a
segurancga necessaria para protecao de dados de seus usuarios. Segundo Salgado

(2024), entre 2022 e 2023, os estelionatos subiram 13,6% no meio virtual.

3.2.1 Cyberbullying

Caracteriza-se a intimidacao sistematica(bullying) quando h& violéncia
fisica ou psicolégica em atos de intimidacdo, humilhacdo ou discriminacéo Lei

n°13.1855/2015, se enquadrando também na modalidade online.

Diferente da forma tradicional, o cyberbullying possui um alcance muito
mais abrangente, onde o anonimato contribui par a disseminacédo do ato lesivo e

dificulta a responsabilizacdo dos individuos que os cometem.

Para Patricia Peck Pinheiro (2020, p.135), “o cyberbullying é uma das
faces mais cruéis da violéncia digital, pois expde a vitima a um linchamento publico

que nao encontra barreiras geograficas e temporais”.
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Os impactos sofridos pelas vitimas sdo expressivos e afetam a saude
mental e fisica das vitimas, contribuindo para problemas sociais e emocionais

graves que prejudicam a interacao social de quem sofre essa conduta lesiva.

As vitimas de cyberbullying apresentam maior propensdo ao
desenvolvimento de sintomas de ansiedade, depresséo, ideac¢éo suicida e
isolamento social, sendo o0s impactos emocionais e psicolégicos
frequentemente duradouros e prejudiciais a qualidade de vida. (RONDINA
et al., 2016, p. 89).

Um estudo realizado por pesquisadores da Universidade Federal de Minas
Gerais (UFMG) e do Instituto Brasileiro de Geografia e Estatistica (IBGE), revelou
que 13,2% dos jovens afirmaram ja ter sofrido cyberbullying, onde foram ouvidos
159.245 entre 13 e 17 anos do ensino fundamental e médio de escolas publicas e
privadas. Outrossim, um levantamento realizado pelo Colégio Notarial do Brasil
(CNB) e divulgado pelo jornal folha de S&o Paulo, em 2024 foram solicitadas 145,3
mil atas notariais para comprovar cyberbullying, 14% a mais do que em 2023.

Nesse viés, é de extrema importancia responsabilizar os autores de tal
infragdo penal, tanto na esfera criminal como também na esfera civil. Isso somente
sera possivel com a aplicacdo de politicas publicas eficazes, a educacao digital
adequada e a responsabilizacéo de individuos e provedores que contribuem para

a disseminagéao do cyberbullying.

3.2.2 Crimes Contra Honra

A honra, instituto juridico resguardado pela CF/88 em seu art. 5°, X,
garante a dignidade e como o individuo é visto perante a sociedade, refletindo-se
diretamente a autoestima destes. Assim, € um bem juridico que deve ser
resguardado, onde ofendé-la, trard maleficios diretos para as vitimas perante a

sociedade.

De acordo com Bitencourt (2017):

A honra, independentemente do conceito que se lhe atribua, tem sido
através dos tempos um direito ou interesse penalmente protegido. [...] A
protecdo da honra, como bem juridico autbnomo, ndo constitui interesse
exclusivo do individuo, mas da prépria coletividade, que tem interesse na
preservacdo da honra, da incolumidade moral e da intimidade, além de

10
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outros bens juridicos indispensaveis para a harmonia social. Quando
determinadas ofensas ultrapassam esses limites toleraveis justifica-se a sua
punicdo, que, na disciplina do Cddigo Penal vigente, pode assumir a forma
de caltnia, difamagao e injuria. (BITENCOURT, 2017, p.314).

Os crimes contra a honra, caltnia, difamacao e injaria estéo tipificados no
Cdbdigo Penal Brasileiro (1940), entre os arts. 138 e 140. Calunia e difamacéo, a
honra tutelada € a objetiva, que diz respeito a reputacdo do individuo perante a
sociedade. Enquanto na injaria, a honra tutelada € a subjetiva, que representa a

protecao a dignidade que cada pessoa tem a si mesmo.

“A calunia consiste em atribuir falsamente a alguém a pratica de fato
definido como crime, atentando contra sua honra objetiva e sujeitando o agente a
responsabilizagéo penal e civil.” Capaz (2021). Nesse sentido, o autor de tal delito
deverd ser responsabilizado criminal e civilmente, se praticado em ambiente fisico

ou virtual.

Difamacéo, de acordo com o Cdédigo Penal (1940), trata-se de um delito
onde o individuo imputa a outrem informacdes inveridicas perante a sociedade,

gue diferente da callinia, ndo sao falacias sobre atos criminosos da vitima.

De acordo com Nucci (2017), a injuria tem o0 mesmo objetivo de ofensa e
insulta, porém, ela atinge diretamente a pessoa da vitima, desrespeitando sua
dignidade ou moral. Ela esté prevista no art. 140 do Cédigo Penal.

Nesse viés, 0s crimes contra a honra sao passiveis de serem praticados
em ambientes virtuais, onde o anonimato dos autores e facilidade de disseminagao
de acusac0es e informacdes falsas, corroboram para causar danos significativos

para a moral e saude mental das vitimas.
Podemos verificar um entendimento do TJSP sobre o tema:

APELACAO. Ac¢do de obrigacdo de fazer c/c indenizagdo por danos
materiais e morais. Golpe pelo aplicativo Whatsapp. Clonagem do perfil do
filho da autora. Terceiros que se passaram pelo filho da autora, solicitando
transferéncia bancaria, o que foi feito pela requerente. Sentenca de
improcedéncia. Apelacdo manejada pela autora. EXAME: preliminar de
ilegitimidade passiva afastada. Facebook e Whatsapp que integram o
mesmo grupo econdmico. Precedentes. Falha na prestagao de servigos nao
vislumbrada. Perfil que néo utilizava fotografia ou nimero de telefone do
filho da autora. Transferéncia bancaria de valor consideravel realizada pela
requerente em beneficio de terceiros, sem contatar seu filho previamente.
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Auséncia de provas de tentativa de contato com a ré para solucdo do
problema ou bloqueio do perfil. Morosidade e desidia ndo vislumbradas.
Culpa exclusiva da vitima, nos termos do art. 14, § 3, Il do Cédigo de Defesa
do Consumidor. Sentenga mantida. Honorarios sucumbenciais majorados.
RECURSO IMPROVIDO

Dessa forma, podemos analisar que a jurisprudéncia vem se moldando
para punir os individuos que praticam tais atos que prejudicam a sociedade como

um todo.

4 IMPACTOS NO AMBITO CIVIL REFERENTE AS PRATICAS DOS
CIBERCRIMES E A REPERCUSSAO JURIDICA

4.1 COMPROVACAO DE DANO E A RESPONSABILIDADE CIVIL

7

O dano, € com toda certeza o0 ponto central para o0 sujeito ser
responsabilizado civilmente. Nesse sentido, 0os impactos ocasionados pela pratica
de atos lesivos em ambientes digitais afetam desde o individuo até a coletividade,
pois a revolugdo tecnoldgica promoveu uma mudanca no mundo das relagbes
interpessoais e juridicas. Tais condutas lesivas tém a possibilidade de o autor ser

responsabilizado a indenizar a vitima por danos morais e materiais.

O art. 927 do Cédigo Civil, é claro ao afirmar que “aquele que, por ato ilicito,
causar dano a outrem, fica obrigado a repara-lo”. Danos esses que sao de
ordem material ou imaterial. Entretanto, para que haja a responsabilizacdo civil,
necessita além da comprovacao do dano, como também comprovacao dos demais

pressupostos ja apresentados, a conduta ilicita e o nexo de causalidade.

No ambiente digital, a comprovacdo do dano se torna uma tarefa mais
complexa, pois a materializacdo do dano se da na maioria das vezes de forma
intangivel, atingindo o emocional, a reputacdo e ocasionando a perda de

oportunidades da vitima.

Para (CAVALIERI FILHO, 2012, p. 52), quando se trata de nexo de
causalidade, o ordenamento juridico brasileiro adota a teoria da causalidade
adequada, onde s6 considera causa a ocorréncia, que de forma concreta e direta
deu origem ao dano. Nesse sentindo, sé sera responsabilizado o agente que

comete a conduta ilicita, sendo essencial o cometimento do ato para sua

12
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responsabilizagéao.

Em suma, a comprovacdo dos danos cometidos em ambientes digitais é
indispensavel para se responsabilizar o agente, para isso € importante que a vitima
apresente provas consistentes como prints de tela, registros eletrénicos e até o
rastreamento do endereco de IP se possivel, para que demonstre o nexo entre o

ato lesivo e o dano sofrido.

4.2 DA RESPONSABILIZACAO DOS PROVEDORES

O Marco Civil da Internet (BRASIL, 2014), estabelece que a
responsabilidade civil das plataformas digitais se manifesta de maneira limita, onde
sera responsabilizada apés prévia ordem judicial, dificultando a comprovacao dos
pressupostos necessarios para responsabilizacdo dos individuos e

consequentemente atordoando os direitos das vitimas.

Assim versa o art. 19:

O provedor de aplica¢des de internet somente podera ser responsabilizado
civilmente por danos decorrentes de contetido gerado por terceiros se, apos
ordem judicial especifica, ndo tomar as providéncias para [...] tornar
indisponivel o contetdo apontado como infringente (BRASIL, 2014).

Dessa forma, o dispositivo juridico vem sofrendo com uma série de criticas
e acusacdes de inconstitucionalidade, uma vez que, limita a protecéo dos direitos
da personalidade. Nesse sentindo, o STF julgou os temas 987 e 533 de
repercussao geral, onde a corte suprema reconheceu que a regra do art. 19 do
Marco Civil da Internet € parcialmente inconstitucional, uma vez que nada impede
que as plataformas retirem conteudos considerados ofensivos que ja foram matéria
de decis@es judiciais condenatorias, devendo assim remover apés notificacdo

judicial ou extrajudicial.

Portando, podemos analisar que o ordenamento juridico vem se moldando
para que haja a devida prevencao e responsabilizacdo aos autores das condutas

lesivas cometidas em ambientes digitais.

4.3 LEGISLACAO APLICAVEL

13
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O direito brasileiro vem tentando acompanhar a evolucao das relagdes
interpessoais acometidas pelo avango da tecnologia. Nesse sentindo, ROMAO e
MATOS destacam:

Dada a grande variacao de situacdes e tipos de crimes cometidos no ambito
virtual/Cibernético, o combate aos crimes virtuais continua sendo um grande
desafio para o Direito Brasileiro, ndo havendo até 0 momento um consenso
da melhor defini¢cdo para crimes relacionados a tecnologia, tendo em vista
gue os danos causados trazem inUmeros impactos psicologicos,
econbmicos e financeiros. (2023, online)

A Lei n° 12.737, conhecida como “Lei Carolina Dieckmann” e a Lei n°
13.709, conhecida como Lei Geral de Protecédo de Dados (LGPD) e o Marco Civil
da Internet (2014), sédo os principais dispositivos que protegem a sociedade em
face do cometimento dos cibercrimes. Resguardando direitos como a invaséo de
dispositivos eletrénicos, a distribuicdo de informacdes e conteddos sem o

consentimento das vitimas e da privacidade e protecéo de dados.

Legislagdes classicas do ordenamento juridico brasileiro como a
Constituicdo Federal (1988), o Cddigo Civil (2002) e o Codigo de Defesa do
Consumir (1990), fornecem uma protecdo mais ampla aos direitos individuos e
coletivos. Entretanto, como o cometimento dos crimes cibernéticos digitais
transcendem as fronteiras transnacionais e o anonimato dificulta a identificacédo
dos individuos, tém se a necessidade de criacdo de leis especificas para que 0s

impactos causados por danos em ambientes digitais diminuem.

4.4 PREVENCAO E MITIGACAO DOS CIBERCRIMES

A responsabilidade civil nesse sentindo deve buscar instrumentos juridicos
e sociais para que os autores das condutas ilicitas em meios digitais sejam
responsabilizados, como também exerce um papel crucial para a sociedade que é
a diminuicdo desses atos infracionais. Nesse viés, Gongalves (2022) disserta “A
responsabilidade civil cumpre, portanto, ndo apenas uma fungéo reparatéria, mas
igualmente preventiva, constituindo instrumento de inibicAio de condutas

danosas.”
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Outrossim, medidas como a implementagdo de educacéo infantojuvenil
digital, o incentivo a denunciagdo de condutas ilicitas em ambientes digitais e 0
facil acesso ao judiciario contribuem para que o Estado, a sociedade civil e o setor
privado combatem a disseminacédo dos cibercrimes. A lei Geral de Protecédo de
Dados (Brasil, 2018) é um exemplo de instrumento juridico que previne e pune o

cometimento de crimes virtuais.

Nessa seara, 0 comprometimento entre o setor publico e privado torna se
uma importante arma contra a propagacdo desses crimes, onde o0
desenvolvimento de sistemas de protecdo virtual como antivirus, firewalls e
programas que facilitam a coleta de dados dos usuarios facilitariam a prevencéao e

mitigacao do problema.

Portanto, o equilibrio da prevencdo e da mitigacdo dos atos lesivos
cometidos em ambientes virtuais em concomitante com politicas publicas e
legislativas eficazes, educacdo digital, conscientizacdo da populacdo e
investimento privado, fara com que grande parte dos danos acometido pela prética

de cibercrimes sejam prevenidos e os autores devidamente responsabilizados.

5 CONSIDERACOES FINAIS

O estudo evidenciou que os cibercrimes constituem um dos maiores
desafios contemporaneos para o Direito Civil, em razdo de sua hatureza
transnacional, do anonimato de seus agentes e da rapidez com que os danos se
propagam no ambiente digital. Embora o Brasil disponha de instrumentos
relevantes — como o Marco Civil da Internet, a LGPD e a Lei Carolina Dieckmann
—, a responsabilizacdo civil ainda enfrenta entraves relacionados a comprovacao

do dano, ao nexo de causalidade e a limitacao da responsabilidade dos provedores.

Os dados analisados demonstram o aumento expressivo de crimes como
estelionato digital, cyberbullying e delitos contra a honra, evidenciando a urgéncia
de medidas preventivas e reparatérias mais eficazes. Constatou-se, ainda, a
necessidade de politicas publicas integradas, educacéo digital e maior cooperagao

entre Estado, sociedade civil e setor privado.
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Conclui-se que o fortalecimento da responsabilidade civil digital é
essencial para garantir a protecdo dos direitos da personalidade, assegurar a
reparacdo de danos e promover um ambiente virtual seguro e confiavel. O tema
permanece aberto a novos estudos, sobretudo quanto a harmonizacdo entre
direito interno e normas internacionais, indispensavel em um contexto de

crescente interconexao global.
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