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Resumo

O artigo aborda, a principio, a importancia dos Ambientes Virtuais de Aprendizagem (AVA) para a
construcdo e consolidagdo do conhecimento escolar e académico dos individuos na sociedade
contemporénea. E, ainda, como a utilizacdo dos AVA evidencia que a tecnologia ocupa um espaco
significativo na trajetdria escolar dos estudantes. Em seguida, indica riscos apontados pelo OWASP
(Open Web Application Security Project), caracterizado por conter amplo consenso a respeito dos
riscos de seguranca mais criticos para uma aplicagdo web, que podem comprometer a experiéncia
de estudo conferida por Ambientes Virtuais de Aprendizagem, assinalado como elemento central,
caracterizando todo o aspecto passivel de andlise e aplicacdo das questbes aqui tratadas.
Propondo-se a oferecer informacdes relevantes ao leitor, este trabalho realiza pontuais disting6es
entre a modalidade de Ensino a Distancia e a Atividade Emergencial Remota, e, de forma
derradeira, disp6e de métodos abrangidos pela seguranca de informacéo, inclusive os preconizados
pelo OWASP, com intuito de enfatizar que riscos e ameacas podem ser abordados e previstos antes
mesmo que aconte¢cam, para que a integridade e seguranca em meio ao método aplicado sejam
estabelecidas de forma eficaz.

Palavras-chave: Ambientes virtuais de aprendizagem; Seguranca da informacéo; Educacéo.

Abstract

The article addresses, at first, the importance of Virtual Learning Environments (VLE) towards the
construction and consolidation of school and academic knowledge among individuals in
contemporary society. And also, how the use of VLE shows that technology occupies a significant
space in the school trajectory of students. It then indicates the risks identified by the OWASP (Open
Web Application Security Project), characterized by having a broad consensus regarding the most
critical security risks for a web application, which can compromise the study experience provided by
Virtual Learning Environments, known as central element, characterizing every aspect that can be
analyzed and applied to the issues discussed here. Intending to offer relevant information to the
reader, this work makes punctual distinctions between the Distance Learning modality and the
Remote Emergency Activity, and, lastly, it has methods covered by information security, including
those recommended by OWASP, in order to emphasize that risks and threats can be addressed and
predicted even before they happen, so that integrity and security in the amongst of the applied
method are effectively established.

Keywords: Virtual learning environments; Information security; Education.
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Indubitavelmente, as tarefas cotidianas mais simples encontram grande apoio
no aparato digital disponivel as sociedades contemporaneas, de modo que
consideravel parte de seus avancos residem e dependem do concomitante
progresso de tecnologias oriundas do referido mundo digital. Assim sendo, o
contexto tecnolégico representa um valor imensuravel para a contemporaneidade.

Tendo como base essa premissa, observa-se que 0 avanco tecnoldgico
também adentrou no ambito da educacdo, de modo que, atualmente, ha
incontaveis ambientes online de aprendizagem. Nesse novo contexto, portanto,
novas consideracdes e também indagacdes ganham notoério destaque, de modo
gue a presente obra se dedica a elucidar as questdes concernentes aos critérios
de seguranca da informacao dos referidos ambientes virtuais de aprendizagem.

Com o objetivo de esclarecer tais questdes, e com 0 apoio de ampla base
bibliografica, este artigo objetiva, em principio, realizar pontuais distin¢cdes entre a
modalidade de Ensino a Distancia (EaD) e a Atividade Emergencial Remota (AER),
visto que, em razdo de similaridades, hd uma constante confusdo entre os dois
termos no meio educacional. Posteriormente, dedica-se a esclarecer importantes
guestBes acerca dos Ambientes Virtuais de Aprendizagem, caracterizados por
constituirem um modo de integracdo entre o ensino e o aluno, valendo-se, para
tanto, do meio digital. Por fim, inclinando-se nas tematicas acerca da seguranca da
informacgéo, expde a importancia de se possuir mecanismos de averiguacao de
riscos e ameacas, bem como métodos de prevencdo nos ditos ambientes virtuais
de aprendizagem.

Portanto, dentre muitos aspectos que poderiam ser abordados, priorizou-se a
empregabilidade da seguranca da informagcdo em ambientes virtuais de
aprendizagem, evidenciando componentes primordiais para uma abordagem
expressiva e fundamentada, a fim de apresentar aspectos responsaveis pela

relevancia do tema.
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2. Distingdes fundamentais entre o Ensino a Distancia e a Atividade

Emergencial Remota

Inicialmente, é importante dintinguir os dois termos - EaD e AER -, 0s quais,
apesar de serem vistos como analogos, se divergem e possuem, cada um,
determinadas particularidades. O termo EaD, ao longo dos anos, tem sido
conceituado de diferentes maneiras, e essa caracteristica evidencia a falta de
consenso da comunidade responsavel pela especificacdo factual da tematica em
guestéo.

Como exemplo disso, observam-se as oscilagbes entre nomenclaturas
nacionais e internacionais, como Estudo Independente e Educacdo Aberta e a
Distancia - EAD (Peters, 2001); Tele Educacdo (Foresti, 2001); Educacédo
Semipresencial (Brasil, 2004); Aprendizagem Flexivel (Formiga, 2009);
Aprendizagem Imersiva ou I-Learning (Mattar, 2012); Aprendizagem Eletrénica ou
E-Learning (Valente, 2009); Aprendizagem com Mobilidade ou Mobile-Learning
(Carvalho, 2013); Aprendizagem em Pequenas Doses ou Micro — Learning
(Richard, 2016) e, por fim, Cursos Online Massivos (Andrade & Silveira, 2016), que
caracterizam alguns dos muitos conceitos aplicados, e mesmo constituindo apenas
uma parte de um todo, é perceptivel que a questdo temporal e 0s avancos
tecnologicos possuem implicagdes inteiramente relacionadas com essas variacdes
conceituais.

A Educacgédo a Distancia possui em seu ambito o que pode ser caracterizado
como aspecto primordial, a premissa de que aluno e professor ndo compartilham o
mesmo ambiente fisico, e que o0 meio tecnologico é o canal que possibilita a
interacdo entre ambos, perspectiva compartilhada por Moore e Kearsly (2010, p.

02) os quais conceituam o termo como:

“O aprendizado planejado que ocorre normalmente em um lugar
diferente do local de ensino, exigindo técnicas especiais de criagcao
do curso e de instrugdo, comunicagdo por meio de varias
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tecnologias e disposicbes organizacionais e administrativas
especiais.”

Sendo assim, o0 método de Ensino a Distancia traz consigo a flexibilidade
necesséria para estudantes que ndo conseguiriam estar presencialmente em um
ambiente com horérios fixos e estipulados pela instituicdo, viabilizando aos
mesmos a possibilidade de determinar os proprios horarios de estudo, constituidos
por aulas sincronas e assincronas, que permitem a mediacdo do conhecimento
entre professores e alunos. Sobre a flexibilidade e a facilidade advinda do ensino

online, Gilbert comenta que:

“Ha um debate constante no mundo académico sobre quem é
levado a estudar on-line. Tem-se como fato dado que os alunos
gue estudam on-line sdo adultos, pois essa espécie de
aprendizagem, que se da em qualquer lugar e a qualquer hora,
permite-lhes continuar trabalhando em turno integral, sem deixar de
também dar atencdo a familia. O on-line ‘tipico’ é geralmente
descrito como alguém que tem mais de 25 anos, esta empregado,
preocupado com o bem-estar da comunidade, com alguma
educacdo superior em andamento, podendo ser tanto do sexo
masculino quanto do feminino.” (GILBERT, 2001, p.75).

A confusdo conceitual foi estabelecida quando o termo Educacdo a Distancia
comecou a ser usado popularmente para se referir a Atividades Emergenciais
Remotas, estabelecidas na pandemia da COVID-19, as quais, apesar de
possuirem similaridades, diferem-se no momento de aplicacdo, dado que o Ensino
a Distancia é uma oferta permanente da instituicdo de ensino, aplicacdo oriunda
de um novo modelo educacional que se diverge, pois, de uma agcdo emergencial
cuja finalidade seja suprir necessidades acarretadas por restricbes momentaneas.
As Atividades Emergenciais Remotas somente sdo aplicadas em situacoes

singulares e especificas, momentos nos quais o ensino convencional ofertado pela
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instituicdo de ensino tornou-se inviavel, e toda sua aplicabilidade € propriamente

delimitada por aspectos remotos de ensino.

3. Pontos fundamentais acerca dos Ambientes Virtuais de Aprendizagem

ApdOs expor os elementos divergentes que caracterizam e definem os
ambientes em xeque, € de extrema importancia abordar de que maneira esses
ambientes sao introduzidos nas atividades escolares e académicas.

Os Ambientes Virtuais de Aprendizagem (AVA) ja estavam presentes nos
meios académicos e coorporativos de inUmeros individuos, entretanto, no contexto
social atual, seu uso tem se tornado mais expressivo. A implementacdo desses
ambientes nédo foi originada a partir de um cenario restritivo e incomum, mas sim
da necessidade de novas abordagens em torno da obtencdo do conhecimento, o
gue requer uma nova concepc¢ao de ambientes/comunidades de aprendizagem,
que sejam constituidos como ambientes virtuais de aprendizagem (OKADA,
SANTOS, 2004).

Segundo Santos (2003):

“A aprendizagem mediada pelo AVA pode permitir que, através dos
recursos de digitagdo, varias fontes de informacédo e conhecimento
possam ser criadas e socializadas através de contetdos
apresentados de forma hipertextual, mixada, multimidia, com
recursos de simulagcBes. Além do acesso das possibilidades
variadas de leituras, o aprendiz que interage com o contetido digital
podera também se comunicar com outros sujeitos de forma
sincrona e assincrona em modalidades variadas de iteratividade:
um-um e um-todos, comuns das mediacbes estruturadas por
suportes com impressos, videos, radios, TV, e principalmente,
todos-todos, prépria do ciberespago.” (SANTOS, 2003, p.4)
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Autores como Valentino e Soares (2005) caracterizam AVAS como um espaco
social, responséavel por realizar interagdes cognitivo-sociais abrangendo todo ou
determinado segmento de um objeto do conhecimento, referindo-se a um lugar na
web, onde individuos interagem, por intermédio de uma linguagem de hipermidia,
introduzindo os fluxos de comunicagdo entre os individuos, viabilizadas pela
interface grafica. Ambientes responsaveis pela aplicabilidade de diversas
ferramentas, como a troca de e-mails, chats, féruns que introduzem discussdes,
avaliacdes individuais e propostas de interacao realizadas pelos professores, além
do controle de acesso delimitado pelos mesmos, apresentando assim modelos de
disposicéo de informacbes que possibilitam a organizagdo do pensamento e o
desenvolvimento de novas estratégias de comunicacao.

Assim sendo, é possivel inferir que os AVAs sdo um tipo de estrutura de
mescla tecnolégica que tem como aspecto primordial oferecer suporte ao processo
de ensino-aprendizagem (PEREIRA, 2007), de modo a aplicar variacbes
pedagogicas em questdes abordadas pela interface que torna possivel a criacao
de espacos virtuais de aprendizagem que sejam atraentes aos estudantes
(KIRNER, 2011;2012).

4. Seguranca da Informacao

E inegavel a importancia atribuida & seguranca destinada a protecdo de dados
e informacdes pessoais. De acordo com Nakamura e Geus (2010), a seguranca da
informacdo abrange diversos setores, entre eles os tecnoldgicos, juridicos,
humanos, de negdcios e processuais, elementos esses que estédo introduzidos em
diferentes cenarios, inclusive os abordados pela presente pesquisa.

Para Ferreira, a Seguranc¢a da Informacéo:

“Protege a informagéo de diversos tipos de ataques que surgem no

ambiente organizacional, garante a continuidade dos negdcios,
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reduz as perdas e maximiza o retorno dos investimentos e das
oportunidades.” (2003, p.162)

Nos Ambientes Virtuais de Aprendizagem, é importante que o usuario se sinta
seguro, e que as informacdes disponibilizadas por ele sejam destinadas para fins
anteriormente estabelecidos e aceitos. Para que isso ocorra, € imperativo que se
apligue nos ambientes principios estabelecidos pela Seguranca da Informacéao, os
quais abrangem questbes como: visualizar a informagdo como um bem
institucional; possuir um controle de acesso as informacdes; manter
responsabilidades aos usuéarios, a administracdo e ao gestor de informacao;
preparar-se para situacdes de contingéncia e garantir privacidade ao usuario; e, por
fim, estabelecer medidas disciplinares, caso as regras sejam descumpridas
(MEDEIROS, 2001).

Fatores comportamentais exercem grande influéncia sobre a seguranca de
determinada informacdo. Entre eles estédo, por exemplo, a forma com que o usuario
lida com as func¢des destinadas a ele, o ambiente, a infraestrutura definida ou
mesmo ac¢lfes de individuos mal-intencionados. A triade CIA (Confidentiality,
Integrity and Availability) — Confidencialidade, Integridade e Disponibilidade —
representa a estrutura por trds de elementos responsaveis pela andlise,
planejamento e a implementacdo da seguranca para o0 grupo de informacdes
estabelecido. A confidencialidade consiste em limitar 0 acesso da informacéo aos
individuos autorizados pelo detentor da informac&o. A integridade visa garantir a
legitimidade das informagbes que sofreram manipulagdo, mantendo as
caracteristicas originais designadas pelo proprietario, abrangendo o controle de
mudancas e a garantia de que fun¢cdes como a inser¢cdo, manutencao e destruicao
de determinada informacé&o sejam preservadas. Quanto a disponibilidade, entende-
se que ela garante que determinada informacédo esteja sempre disponivel para uso
apropriado e que néo interfira na protecdo das informac6es que foram atribuidas
pelo proprietario (REIS, 2010).
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4.1 Riscos e Ameacas

Métodos designados a explorar brechas e vulnerabilidades sdo cada vez mais
utilizados e, consequentemente, aprimorados, uma vez que quando determinado
meio Ndo consegue exercer com sucesso a finalidade para a qual foi desenvolvido,
um novo método €é aplicado a fim de suprir essa func¢édo. Segundo dados do Cert.br,
01 de janeiro a dezembro de 2013, 24% dos incidentes relatados por usuarios,
referentes a falhas de seguranca, tinham como principal objetivo tentativas de
fraude e, dentre essa porcentagem, 5% estavam direcionadas a aplicacbes Web
(CERT.BR, 2014).

A esse respeito, € importante citar a Open WEB Application Security Project
(OWASP), entidade que possui reconhecimento internacional e caracteriza-se por
nao possuir fins lucrativos. Tal entidade foi concebida visando a melhoria da
seguranca de softwares e aplicativos, administrando um conjunto importante de
informagdes que viabilizam a avaliagdo de riscos de seguranca a fim de combater
formas de ataques através da internet.

Com intuito de realizar testes que evidenciassem vulnerabilidades, um estudo
elencado pelo OWASP (2013), que detalha as dez vulnerabilidades mais comuns
em aplicacdes web, € caracterizado por realizar a utilizagdo de mais de 500 mil
aplicacdes, providas por um numero de organizacbes nao divulgado, sendo
algumas delas an6nimas. Modificacdes foram feitas e a nova versao que lista os
dez principais riscos de seguranca de aplicativos web possui trés novas categorias,
quatro categorias com alteracbes de nomenclatura, escopo e alguma consolidacao
no Top 10 para o ano de 2021.

Quebra de controle de acesso - 0 controle de acesso tem como intuito impor
gue somente as permissdes destinadas ao usuario sejam acessadas, restringindo o

mesmo de acOes que estdo dentre as nao permitidas. Falhas como divulgacéo,
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modificacdo ou destruicdo de informacbes n&do autorizadas estdo entre as
abrangidas pela categoria.

Falhas criptogréficas — anteriormente conhecidas como exposi¢cdo de dados
confidenciais, que era um sintoma amplo, em vez de uma causa raiz, a renovagao
dessa categoria teve como principal objetivo priorizar as falhas relacionadas a
criptografia, que geralmente resultam na exposicdo de dados confidenciais ou
comprometimento do sistema.

Injecdo — categoria que contém o segundo maior nimero de ocorréncias em
aplicativos, caracterizando vulnerabilidades quando a aplicagdo nao realiza etapas
de validacéo, filtragem ou higienizacdo dos dados fornecidos pelo usuério, dentre
0S pontos de extrema importancia.

Design inseguro — nova categoria inserida com foco nos riscos relacionados a
falhas de design, caracterizada por ser ampla e representar diferentes pontos
fracos. E importante pontuar que um design inseguro ndo pode ser corrigido apds
uma implementacdo perfeita, visto que 0s controles de seguranca necessarios
nunca foram criados. Essa categoria apresenta, também, a relevancia de uso de
modelagem de ameacas, padrbes e principios de design seguro e arquiteturas de
referéncia.

Configuracédo incorreta de seguranga — categoria que subiu uma posicao, é
derivada de elementos como mais mudancas em softwares altamente
configuraveis, listando vulnerabilidades providas de falta de protecdo apropriada,
permissdes configuradas de forma incorreta em servicos em nuvem, ou mesmo
onde as contas padrfes que possuem senhas ativas em que alteracdes nao foram
feitas.

Componentes vulneraveis e desatualizados — por meio de analise de dados,
essa categoria foi dada como um dos dez principais riscos. E a Unica categoria que
nao possui Exposicdoes Comuns, mas possui elementos que podem caracterizar

vulnerabilidades providas de um sistema que né&o realiza varreduras regularmente,

10
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ou no qual corregdes e atualizagdes n&o sao realizadas na plataforma, estruturas e
dependéncias subjacentes, aumentando 0s riscos.

Quebra de identificacdo e autenticagdo — componente que era conhecido
como “autenticagcdo quebrada”, esta relacionado a falhas de identificagdo, tais
como a permissao de ataques automatizados ou mesmo a permissao de senhas
padréo, fracas ou conhecidas.

Falhas de software e integridade de dados — essa categoria foi expandida
para incluir mais tipos de falhas. As falhas em questdo estdo diretamente
relacionadas ao cédigo e a infraestrutura que ndo possuem mecanismos de
protecdo contra violacdes de integridade.

Falhas de registro e monitoramento de seguranca — anteriormente nomeada
como “registro e monitoramento insuficientes”, essa categoria foi reformulada a fim
de abranger uma quantidade maior de tipos de falhas. Destina-se a detectar,
escalar e responder as violagdes ativas. Em elementos como monitoramento e
registro, violacdes ndo podem ser detectadas.

Server-Side Request Forgery — as falhas de SSRF ocorrem sempre que um
aplicativo da web busca um recurso remoto sem validar a URL (Uniform Resource
Locator) fornecida pelo usuario, e a gravidade dessa falha tem tomado maiores

proporcdes devido aos servicos de nuvem e a complexidade das arquiteturas.

4.2 Mecanismos de seguranca e méetodos de prevencgéao

Contrapondo-se aos elementos que constituem o0s riscos e ameacas
pertinentes ao ambiente virtual, estdo os mecanismos de seguranca e os métodos
de averiguagdo, que possuem como propoésitos primordiais a seguranca e
integridade do ambiente onde sao introduzidos. De acordo com Reis (2010), tais
mecanismos sdo fragmentados em varios métodos especificos que visam falhas
singulares, e que constituem dois grandes grupos onde o0 suporte para

recomendacdes de seguranca é pontuado:

11
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Controles fisicos: sao estabelecidos por barreiras responséveis por delimitar
contato e acesso referente as informagfes ou a infraestrutura (responsavel pela
existéncia da informacdo). Alguns exemplos de mecanismos que apoiam 0S
controles fisicos séo: portas, trancas, paredes, blindagem e guardas.

Controles logicos: sdo barreiras responsaveis por restringir ou delimitar o
acesso a informacdo que esta em um ambiente que possui controle, geralmente
eletrdnico, e que poderia estar exposto a alteracdo ndo autorizada proveniente de
um elemento mal-intencionado.

No que concerne aos elementos de prevencado, e utilizando como base de
pesquisa os métodos preconizados pelo OWASP (2013), pontuando apenas alguns
dos elementos responsaveis por compor cada categoria dos dez principais riscos
de seguranca, temos:

A necessidade de possuir um servidor confiavel, ou APl sem servidor para que
o controle de acesso seja eficaz, € um dos elementos caracteristicos de prevencéo
para que nao ocorra nenhum tipo de modificacéo referente a verificacdo de controle
de acesso. Levando-se também em consideracdo a implementacdo de
mecanismos de controle de acesso ao invés de realizar a reutilizacdo dos mesmos
em todo aplicativo, dando énfase na minimizacao do uso de Cross-Origin Resource
Sharing (CORS). Outro ponto importante abordado pela categoria, e que possui
facil aplicabilidade, é o registro de falhas de controle de acessos, reportando-as
aos administradores quando for apropriado.

As falhas criptogréficas caracterizam-se por uma listagem com varios
elementos; contudo, os métodos citados ndo compdem todos os métodos
necessarios para que haja um cenério que garanta total seguranca. E necessario
que haja verificacdo de que os algoritmos, protocolos e chaves de padrao forte e
atualizadas estejam presentes dentre as caracteristicas que compdem o aplicativo
em questdo, além de se levar em conta o ndo armazenamento de dados
confidenciais desnecessariamente, considerando que dados que nao séo retidos

nao podem ser roubados.

12
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Em relacdo a injecdo, € importante pontuar elementos como a utilizacdo de API
segura, que visam a fornecer uma interface parametrizada, em paralelo com
validacéo de entrada positiva do lado do servidor. Além disso, é importante pontuar
que esses elementos ndo constituem uma defesa completa, partindo do principio
de que muitos aplicativos necessitam de caracteres especiais.

No que diz respeito aos elementos que constituem a categoria de design
inseguro, €& perceptivel a importdncia empreendida no ciclo de via de
desenvolvimento seguro, ja que, posteriormente, esse sera um fator primordial que
se faz presente em todos os tépicos que pontuam os elementos necessarios para
que os principios de um design seguro sejam aplicados. E importante considerar
algumas questfes, tais como: estabelecer e usar uma biblioteca constituida de
padrdes de projetos seguros ou 0 uso de estradas pavimentadas prontas para usar
componentes, optando também, por delimitar o consumo de recursos por usuario
OUu Servigo.

A vulnerabilidade é pertinente em aplicacées web devido a alguns dos fatores
pontuados na categoria de configuracdo incorreta de seguranca. A esse respeito,
dentre os meios de prevencao estao listados aspectos que sado relativos a remocao
ou néo instalacdo de recursos e estruturas ndo utilizados, assim como o envio de
diretivas de seguranca para os clientes.

E importante pontuar também elementos como a remocdo de dependéncias
nao utilizadas, recursos, arquivos, componentes e documentacdes desnecessarias,
que fazem parte da categoria de componentes vulneraveis e desatualizados, bem
como realizar o monitoramento de bibliotecas e componentes que ndo possuem
manuten¢ao ou que nao cria patches de seguranca visando versdes anteriores.

Evidenciando a relagdo direta com o usuario, e visando a prevencdo de
possiveis erros, a identificacéo e a falha de autenticacdo, prioriza-se a aplicacdo de
principios de como evitar a implementacdo de credenciais padrdes, especialmente
para usuarios administradores. Sempre que viavel, realizar a implementacdo da

autenticacdo de multifator, evitando, assim, o preenchimento automatizado de
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credenciais, forca bruta e ataques derivados da reutilizacdo de credenciais
roubadas. Por fim, porém ndo pontuando todos os métodos de prevencao
abordados, esta a implementacédo de verificacdo de senhas fracas, como realizar
os testes que englobem as senhas novas ou alteradas que estdo dentre as
conceituadas como as 10.000 piores senhas.

Em falhas de software e integridade de dados, a prevencéo pode se dar com o
uso de assinaturas digitais a fim de verificar se o software é realmente proveniente
de uma fonte esperada e nédo sofreu nenhum tipo de alteracdo, bem como manter
atualizada a verificacdo referente ao processo de revisdo que abrange as
alteracdes de codigo e configuracfes, visando diminuir as chances de que um
codigo malicioso seja introduzido em seu pipeline de software.

Em relacdo as falhas de integridade de software e dados, séo levantados
fatores como a certificacdo de todas as falhas provenientes do login, validacdo de
entrada do lado do servidor e controle de acesso que fornecem registros suficientes
para que contas maliciosas sejam identificadas e retiradas, assim como a adocao
de um plano de respostas e recuperacdo de acidentes, como o Instituto Nacional
de Padrdes e Tecnologia (NIST) 800-61r2.

Abordando o SSRF, tal programa caracteriza-se por possuir uma segmentacao
da camada de rede e da camada de aplicativo. Como elementos constitutivos da
primeira camada, € possivel citar a imposicdo de politicas de firewall “negar por
padrdao” ou mesmo regras que delimitem o controle de acesso a rede para bloquear
todo o trafego de internet, a ndo ser o que é dado como essencial. Na segunda
camada, fatores como limpar e validar todos os dados de entrada fornecidos pelo
cliente, bem como nao enviar respostas brutas aos clientes sdo conceituadas como

primordiais.

5. Consideragdes Finais
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O presente trabalho discorreu acerca da importancia da aplicabilidade de
vertentes da seguranca da informagdo no cenario virtual, destacando as
fragilidades e demandas dos ambientes virtuais de aprendizagem. Dentre os
aspectos que poderiam ser abordados no presente artigo, priorizou-se a
empregabilidade da seguranca da informacéo, evidenciando elementos primordiais
para uma abordagem significativa e fundamentada, haja vista a relevancia do
tema. Para melhor entendimento por parte do leitor, o tema foi fragmentado em
alguns tépicos, considerando-se a necessidade de conhecimento a respeito do
assunto, seja por livre escolha, ou pela imposicdo estabelecida perante o cenario

emergencial apresentado.

Mediante a discussdo proposta, concluiu-se que 0s ambientes virtuais de
aprendizagem necessitam de uma série de abordagens providas de boas técnicas
e métodos, de um ciclo de desenvolvimento que priorize praticas que preveem
possiveis riscos e ameacas. E que compreendam, também, os erros provenientes
da ma utilizacdo oriunda do usuéario, que é capaz de ocasionar problemas
expressivos, destoando do propdsito principal dos ambientes que € mediar a
aprendizagem com o auxilio da tecnologia.

Assim como exposta a demanda por métodos preventivos, 0s principais riscos
conceituados e listados pelo OWASP evidenciam o quanto os ataques a
aplicacbes web sdo expressivos, mesmo que os métodos de prevencao estejam
disponiveis para aplicacdo. Revelam também a necessidade de desenvolvimento e
aprimoramento de mecanismos da seguranca da informacdo aptos a proverem a

devida seguranca do sistema.
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